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1.

PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION - PETI
2017 — 2021

INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacion (PETI) del Instituto Nacional de Estadistica e
Informatica — INEI, se ha desarrollado sobre la base de las necesidades y exigencias recopiladas y
analizadas respecto a la organizacion y plataformas tecnoldgicas con que cuenta el INEI, y
alineando las soluciones propuestas (portafolio de proyectos TIC) a las directrices estratégicas de
la Institucién a través de los objetivos y estrategias TIC, las cuales contribuirdn al logro de los
objetivos y desarrollo de estrategias del INEI, teniendo como marco de referencia la Estrategia
Nacional de Gobierno Electrénico que iniciara Oficina Nacional de Gobierno Electronico (ONGEI)
ahora la Secretaria de Gobierno Digital (SEGDI) de la Presidencia del Consejo de Ministros
(PCM). En este sentido, el PETI constituye una herramienta de gestion que establece las
necesidades de tecnologia, sistemas de informacion, base de datos y administracion de redes, de
tal forma que se prevea el desarrollo ordenado de soluciones informaticas, e incorporacién de
recursos fisicos y l6gicos en un horizonte de tiempo determinado.

El contenido del presente documento muestra un resumen de la situacién actual TIC a través del
andlisis FODA elaborado en lo referido al Tema de Nuevas Tecnologias de la institucion (Fuente:
Plan Operativo informatico 2015) Seguidamente, se exponen las definiciones estratégicas a nivel
de TIC para el INEl y los factores clave de éxito para alcanzar la Mision TIC.

Ademas, permitird su posterior seguimiento y evaluacion, el cuél sera elaborado para facilitar la
incorporacion y uso eficiente de las tecnologias de informacién y comunicacién, cuyo objetivo es
tener un Estado moderno, capaz de prestar servicios de calidad oportunos, seguros y accesibles al
ciudadano, vincular al ciudadano en la gestién publica y facilitar el acceso irrestricto y universal a
la informacion a toda la poblacidn logrando que participen en la construccion y en los beneficios de
la sociedad de la informacion.

El aporte estratégico de las Tl a la modernizacién del estado permite la implantacion de nuevos
modelos de gestion que aceleran los procesos, abren nuevos canales de comunicacion en los dos
sentidos, reducen costos y tiempo, y posibilitan operar en muchos casos, independientemente del
tiempo y la distancia.

Asimismo, la elaboracion del PETI se ha realizado en cumplimiento con el Objetivo estratégico 3

del PESEM' de la PCM, “Promover que todas las entidades publicas implementen de forma
efectiva el modelo de gestién para resultados orientado al servicio del ciudadano”, contribuyendo
con su:

Accion estratégica 1: Fortalecer el Sistema Nacional de Planeamiento Estratégico

Accion estratégica 3: Promover el Gobierno Electrénico como soporte a los procesos de
planificacién, produccion y gestion de las entidades publicas.

Ademés del cumplimiento de la Accion Estratégica 17 “Mejorar la gestion institucional del INEI” del
Objetivo Estratégico Institucional 3 “Fortalecer el liderazgo y posicionamiento del Sistema

Estadistico Nacional”, del PEI% 2017-2019.”

1 PESEM: Plan Estratégico Sectorial Multianual 2016-2020 de la Presidencia del Consejo de Ministros — PCM,
aprobado con RM N° 289-2015-PCM.

2 PEI: Plan Estratégico Institucional 2017-2019, aprobado con RJ N° 109-2017-INEI.
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2.

En conclusion, la razén principal para la formulacion de este primer Plan Estratégico de
Tecnologias de la Informacién es tomar la iniciativa para actuar rapida, concertada vy
eficientemente, para la modernizacion del INEl basada en las TIC.

Mision TIC
Proveer de Servicios y Soluciones de Tecnologias de Informacién de Calidad que contribuyan a la
mejora del proceso estadistico nacional de acuerdo a las normas estadisticas, informéticas y de la

privacidad de la informacién con un equipo de trabajo bien capacitado al servicio de las areas
usuarias.

MISION - INEI3

Producir y difundir informacién estadistica oficial para el disefio, monitoreo y evaluacién de
politicas publicas y al proceso de toma de decisiones de los agentes socioecondémicos, sector
publico y la comunidad en general, con pertinencia, calidad, oportunidad, cobertura requerida y
transparencia.

VISION - INEI4

Somos un organismo lider a nivel nacional e internacional, que utiliza los mas altos estandares
metodologicos y tecnoldgicos para la produccion y difusion de estadisticas oficiales que
contribuyen eficazmente en el disefio de politicas publicas para el desarrollo del pais.

SITUACION ACTUAL

Actualmente, la Oficina Técnica de Informatica (OTIN) del Instituto Nacional de Estadistica e
Informética - INEI, esta elaborando el primer documento del Plan Estratégico de Tecnologias de
Informacién (PETI), por el momento se cuenta con un Plan Operativo Informatico (POI) para
controlar la adquisicion, uso y administracion de los recursos de TI.

Luego del andlisis realizado se han determinado las siguientes problematicas:

= Ausencia del portafolio de proyectos de la Institucion.

= |imitada operatividad de los servidores de datos.

= |imitada arquitectura de redes.

= Conexiones y acondicionamientos con diversos estandares.

= Necesidad de una constante actualizacion de la Tecnologia de Informacion.

= Ausencia de un proceso dindmico que involucre todas las tareas de la Institucion.

= Necesidad de dar cumplimiento a las normas y estandares de seguridad y calidad de la
informacién normada por la PCM/SEGDI.

= No se desarrollan los proyectos bajo el enfoque de Procesos.

= Deficiente velocidad e interconexion con las oficinas departamentales ODEls.

Beneficios esperados:

= Alinear el uso y directrices de Tl de cada direccion/oficina/area entre si.

= Alinear la Tl con las necesidades de los usuarios dentro y fuera de la Institucion.

= Crear consenso y compromiso con el plan por parte de todos los afectados o implicados.
= Establecer una mentalidad de planeacion estratégica de Tl en la cultura de la Institucion.

3 Fuente: Plan Estratégico Institucional (PEI) 2017-2019, aprobado con RJ N° 109-2017-INEI.
4 Fuente: Portal Web Institucional del INEI.
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= Establecer la estrategia como un proceso dindmico que impulse la implementacidn del plan 'y
la realizacién del valor esperado de TI.

Para desarrollar herramientas a nivel estratégico que nos permitan monitorear las metas y
objetivos institucionales, en la institucion actualmente se hace uso de herramientas de
Georeferenciacion, se espera también hacer uso de herramientas de Inteligencia de Negocios
(BI).

Las soluciones de georreferenciacion permitirdn trabajar con informacion geogréaficamente
referenciada, permitiendo una gestién geografica.

El asociar las tecnologias GIS (Sistema de Informaciéon Geografica) y Bl (Inteligencia de
Negocios), permitiria lograr un nivel éptimo de informacién y conocimiento para la toma de
decisiones.

Nuestra institucion también se encuentra en proceso de implementar:

1) NTP ISO/IEC 27001:2014 Tecnologia de la informacion. Técnicas de seguridad. Sistemas de
Gestion de Seguridad de la Informacidn. Requisitos. 22. Edicion, en cumplimiento con la R.M.
N° 004-2016-PCM.

2) NTP ISO/IEC 12207:2016 Ingenieria de software y sistemas. Procesos del ciclo de vida del
software. 3a Edicion. De acuerdo con la R.D. N° 013-2016-INACAL/DN.

Jerarquia del Planeamiento

Plan Bicentenario: « "El Per( hacia el 2021" y Acuerdo Nacional

* Plan Estratégico Sectorial Multianual

PENDES * Plan Estratégico Nacional para el Desarrollo Estadistico
* Plan Estratégico Institucional

* Plan Estratégico de Tecnologias de la Informacion

s Plan Estratégico Institucional de Gobierno Electrénico
s Plan Estratégico de Gobierno Abierto

 Plan Operativo Institucional

3. OBJETIVOS ESTRATEGICOS GENERALES?®

= OBJETIVO ESTRATEGICO GENERAL 1
Infraestructura Estadistica Solida y Actualizada
= OBJETIVO ESTRATEGICO GENERAL 2

5 Fuente: Plan Estratégico Nacional para el Desarrollo Estadistico (PENDES) 2013 — 2017, Plan Estratégico
Institucional (PEI) 2017-2019 del INEI
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Produccion de Informgcién Estadistica atiende demanda de Informacion Sectorial
= OBJETIVO ESTRATEGICO GENERAL 3
Sistema Estadistico Nacional fortalecido

4. OBJETIVOS ESTRATEGICOS Y TECNOLOGICOS DE OTIN

Tabla 1 — Objetivos estratégicos

N° OBJETIVOS ESTRATEGICOS OTIN DESCRIPCION

Contar con una plataforma de Tecnologia de Informacion
integrada que soporte aplicaciones, bases de datos,
servidores y comunicaciones, para garantizar una
gestion eficiente de los servicios de Tl de calidad.
Implementar Sistemas que permitan la administracién del
flujo de documentos, permitiendo aplicar principios de
racionalizacion y economia.

Asimismo, implementar el sistema de firmas vy
certificados digitales (criptografia), que permita realizar
transacciones electrénicas seguras y garantizar la
confidencialidad e integridad de los datos.

Implementar el sistema de control interno, para control
de las actividades de desarrollo de los sistemas de
informacion se realicen cumpliendo las directivas,
normas, procedimientos y permitir atender las auditorias
informaticas dentro de los plazos establecidos.

Asi como implementar sistemas de informacion que
procesen y generen informacion estadistica y geomatica
de resumen y/o de resultado de la gestion orientada a
brindar soporte a la toma de decisiones de manera
eficiente y oportuna y de esta manera facilitar la mejora
continua de la gestion de la institucion.

Implementar Herramientas de Software que brinden
soporte integrado a los procesos de atencion a usuarios,
procurando reducir los niveles de complejidad y que

1 | Contribuir a desarrollar una institucion
competitiva basada en las TIC's

Planificar, evaluar vy realizar el
2 | seguimiento y monitoreo utilizando
TIC

3 | Gestionar de manera eficaz vy
eficiente los servicios que

proporciona y requiere OTIN

estén alineados a las mejores practicas de ITIL.

Gestionar la calidad y seguridad de la
informacion.

Elaborar, disefiar y guiar el proceso de la
implementacion del Sistema de Gestion de Continuidad
de Negocio (SGCN).

Elaborar, disefiar y guiar el proceso de Ila

implementacion del Sistema de Gestion de Seguridad de
la Informacion (SGSI), tomando como referencia los
lineamientos de la NTP ISO 27001:2014 para el proceso
de implementacion y aplicacion de los controles de
seguridad.

Implementar la Gestion por Procesos que permita
mejorar la gestiéon operativa y automatizar los procesos
administrativos y estratégicos.

5.  FORMULACION DE ESTRATEGIAS

Las estrategias se determinaran a través del siguiente proceso estratégico:
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5.1.

>

>

Analisis FODA

El analisis FODA elaborado en lo referido al Tema de Nuevas Tecnologias de la institucion
(Fuente: Plan Operativo Informético 2015) es el siguiente:

Tabla 2 — Analisis FODA

FORTALEZAS DEBILIDADES

Disponibilidad de software especializado y a
medida para el procesamiento de Censos,
Encuestas y Registros administrativos
(herramientas de inteligencia de negocios y de
georreferenciacion).

Disponer de software que permite mejorar la
gestién gerencial y tomar decisiones.
Experiencia en atencion de requerimientos de
las diferentes areas de la institucién en el
procesamiento de censos, encuestas y
registros administrativos.

Contar con personal especialista en liderar la
atencion de requerimientos de las areas
usuarias.

Capacitacion al personal a fin de incrementar
sus competencias.

Disponibilidad de bases de datos e informacion
estadistica procesada.

Acceso a las experiencias internacionales en
procesamiento de informacion estadistica que
son aplicables a la realidad nacional.
Innovacién ~ permanente  de
tecnolégicos.

Existencia de diversidad tecnolégica y continua
renovacion y/o mejoramiento del mismo,
especificamente para el procesamiento y
difusién de la informacién.

Existencia de proyectos nacionales que
conllevan a la innovacion tecnolégica.
Permanente  solicitud de documentacion,
normativas y planes estratégicos para atencién
de solicitudes de SEGDI.

Emplear tecnologia informatica para lograr la

recursos

>

>

>
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Falta de tableros o cuadros de mando que
permitan obtener una visién grafica y rapida de
los indicadores de gestion de la institucion.

Renovacién e innovacion de la infraestructura
tecnolégica, solamente a través de los
proyectos estadisticos nacionales.

Falta de instrumental para el testeo de la red y
auditoria a las PCs de los usuarios.

Falta de personal desarrollador con experiencia
(programadores).

Limitaciones presupuestarias para adquisicion
de software y hardware, asi como para realizar
la contratacion de personal especializado.

No incorporar la gestién por procesos en el
desarrollo de los proyectos, teniendo asi poca
visibilidad del mismo.

Falta de implementacion de un sistema de
control interno, careciendo de controles que
permitan asegurar la proteccidon de los activos
de informacion (recursos informaticos).

No contar con planes que permitan atender
inmediatamente una interrupcion de los
servicios  informaticos, pudiendo  generar
malestar e incluso afectar la imagen de la
institucion.

Utilizacion de software sin el respaldo de
licencias correspondientes.

Permanente probabilidad de acceso no
autorizado a la informacién y a los servicios
informaticos.

Répida obsolescencia de la infraestructura
tecnolégica, redes y comunicaciones y
sistemas.

Retraso en entrega de informacién de las
areas usuarias para completar etapas de
atencion a requerimientos.

Resistencia al cambio del personal de las
areas usuarias.

Constantes cambios en la definicion de
requerimientos y falta de procedimientos del



5.2.

modernizacion de la institucion basada en las

Implementar sistemas basados en plataformas
informaticas que permitan la integracién e
interoperabilidad de la documentacion generada
por la institucidn, mediante convenios con otras
instituciones.

En la tabla 3 se presenta la evaluacién efectuada.

area usuaria.

Matriz de Evaluacion de Factores Externos — Matriz EFE

La matriz EFE nos permitira evaluar la respuesta a los factores externos.

Un valor ponderado total mayor a 2.5 indica que la institucién responde bien a las
oportunidades y amenazas.
Un valor ponderado total menor a 2.5 indica que no se esta aprovechando las oportunidades
y que las amenazas pueden ocasionar dafios.

Tabla 3 — Matriz de Evaluacion de Factores Externos — EFE

Matriz de Evaluacion de Fa

Factores externos

Peso

ctores Externos - EFE

Ponderacién

Valor (PxV)

Oportunidades
» Acceso a las experiencias internacionales

en procesamiento de informacion
estadistica que son aplicables a la
realidad nacional.

Innovacion permanente de
tecnolégicos.

Existencia de diversidad tecnoldgica y
continua renovacion y/o mejoramiento del
mismo,  especificamente  para el
procesamiento y difusion de la
informacién.

Existencia de proyectos nacionales que
conllevan a la innovacion tecnolégica.
Permanente solicitud de documentacion,
normativas y planes estratégicos para
atencion de solicitudes de SEGDI.
Emplear tecnologia informética para
lograr la modernizacion de la institucion
basada en las TIC.

Implementar  sistemas basados en
plataformas informaticas que permitan la
integracion e interoperabilidad de la
documentacion  generada por la
institucion, mediante convenios con otras
instituciones.

recursos

%

10%

10%

%

5%

10%

10%

(3.4)
4 0.28

3 0.21

3 0.15
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5.3.

Matriz de Evaluacion de Factores Externos - EFE
Factores externos Peso Valor Ponderacion
(PxV)
Amenazas (1,2)
> Utilizacion de software sin el respaldo de | 5% 1 0.05
licencias correspondientes.
» Permanente probabilidad de acceso no | 10% 1 0.1
autorizado a la informacién y a los
servicios informaticos.
» Rapida obsolescencia de la | 5% 1 0.05
infraestructura  tecnolégica, redes vy
comunicaciones y sistemas.
» Retraso en entrega de informacion de las | 8% 2 0.16
areas usuarias para completar etapas de
atencion a requerimientos.
> Resistencia al cambio del personal de las | 5% 2 0.1
areas usuarias.
» Constantes cambios en la definiciéon de | 8% 2 0.16
requerimientos y falta de procedimientos
del area usuaria.
0,
TOTAL 100% 276 .
Nota:

Los valores para la evaluacion de las oportunidades son los siguientes:
4 = Muy favorable
3 = Favorable

Los valores para la evaluacion de las amenazas son los siguientes:
2 = Riesgoso
1 = Muy riesgoso

Matriz de Evaluacion de Factores Internos — Matriz EFI

La matriz EFI nos permitira evaluar la respuesta de los factores internos.
Un puntaje total por encima de 2.5 indica que la institucion mantiene una posicion interna
fuerte.

En la tabla 4 se presenta la evaluacién efectuada.

Tabla 4 — Matriz de Evaluacion de Factores Internos — EFI

Matriz de Evaluacion de Factores Internos - EFI

Factores Internos Peso Valor Ponderacion

(PxV)

Fortalezas (3,4)

»  Disponibilidad de software | 8% 4 0.32
especializado y a medida para el
procesamiento de Censos,
Encuestas y Registros
administrativos  (herramientas de
inteligencia de negocios y de
georreferenciacion).

» Disponer de software que permite | 6% 3 0.18
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Matriz de Evaluacion de Factores Internos - EFI

Ponderacion

Factores Internos Peso Valor (PxV)

mejorar la gestion gerencial y tomar
decisiones.

» Experiencia en atencién de | 8% 4 0.32
requerimientos de las diferentes
dreas de la institucion en el
procesamiento de censos,
encuestas y registros
administrativos.

» Contar con personal especialista en | 8% 4 0.32
liderar la atencién de
requerimientos de las  é&reas
usuarias.

» Capacitacion al personal a fin de | 8% 3 0.24
incrementar sus competencias.

» Disponibilidad de bases de datos e | 6% 3 0.18
informacién estadistica procesada.
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Matriz de Evaluacio

Factores Internos

de Factores Internos - EFI

Peso

Valor

Ponderacion
(PxV)

Debilidades

» Falta de tableros o cuadros de
mando que permitan obtener una
visibn grafica y rapida de los
indicadores de gestion de la
institucion.

» Renovacién e innovacién de la
infraestructura tecnoldgica,
solamente a través de los proyectos
estadisticos nacionales.

> Falta de instrumental para el testeo
de la red y auditoria a las PC’s de
los usuarios.

» Falta de personal desarrollador con
experiencia (programadores).

> Limitaciones presupuestarias para
adquisicion de software y hardware,
asi como para realizar la
contratacion de personal
especializado.

» No incorporar la gestién por
procesos en el desarrollo de los
proyectos, teniendo asi poca
visibilidad del mismo.

> Falta de implementacién de un
sistema de control interno,
careciendo de controles que
permitan asegurar la proteccién de
los activos de informacién (recursos
informaticos).

» No contar con planes que permitan
atender  inmediatamente  una
interrupcion  de los  servicios
informaticos, pudiendo  generar
malestar e incluso afectar la imagen
de la institucion.

6%

10%

5%

8%

8%

5%

6%

8%

(12)
2

0.12

0.1

0.1

0.08

0.08

0.1

0.12

0.08

TOTAL

100%

2.34

Nota:

Los valores para la evaluacion para las fortalezas son los siguientes:

4 = Alta fortaleza
3 = Mediana fortaleza.

Los valores para la evaluacion para las debilidades son los siguientes:

2 = Mediana debilidad
1 = Alta debilidad
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54.

5.5.

Matriz FODA

La matriz FODA se elabora considerando el cruce entre las oportunidades, amenazas,
fortalezas y debilidades para determinar las estrategias que aprovechan, buscan, confrontan
0 evitan las mismas.

Se han podido formular las siguientes estrategias:
= Estrategias Ofensivas (Oportunidades vs Fortalezas)
= Estrategias Defensivas (Amenazas vs Fortalezas)
= Estrategias Adaptativas (Oportunidades vs Debilidades)
= Estrategias de Supervivencia (Amenazas vs Debilidades)

En la tabla 4 se presenta la matriz FODA.

Tabla 5 — Matriz FODA (Ver Anexo N° 01)

Matriz Cuantitativa de Planeamiento Estratégico - MCPE

La Matriz Cuantitativa de Planeamiento Estratégico — MCPE, nos permitira dar la prioridad
correspondiente a las diferentes estrategias que se han definido en la matriz FODA.

Esta se elabora en base a las estrategias definidas en la matriz FODA y el grado de relacién
que éstas guardan con las oportunidades, amenazas, debilidades y fortalezas. El puntaje que
se asigna esta en funcién a la siguiente pregunta:

¢ Afecta este factor la eleccion de la estrategia?
1= No afecta

2= Afecta en algo

3= Afecta bastante

4= §j afecta

Tabla 6 — Matriz Cuantitativa de Planeamiento Estratégico (Ver Anexo N° 02)

De la siguiente tabla expuesta se presenta las estrategias priorizadas de acuerdo al siguiente
ranking:

Tabla 7 - Priorizacién de estrategias

PRIORIZACION DE ESTRATEGIAS
RANKING ESTRATEGIAS
E5. Desarrollar software a medida que permita la ejecucion del
1 CPV 2017 con herramientas que permitan incorporar

inteligencia de negocios y sistemas de informacién geograficos.
E6. Innovar permanentemente los procesos de las encuestas,

2 aprovechando las herramientas tecnoldgicas del mercado.

3 E3. Implementar herramientas de gestién que contribuyan a
mejorar la toma de decisiones.

4 E7. Disponer de software que permita automatizar los tramites

administrativos y administrar su flujo.
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PRIORIZACION DE ESTRATEGIAS

RANKING ESTRATEGIAS
E8. Fomentar el uso de herramientas que agilicen el trdmite
administrativo, en su etapa de visado, incentivando su uso e

S involucrando a los usuarios es esta nueva politica de cero
papel y modernizacion del estado.

6 E9. Emplear tableros de mando que permitan la toma de
decisiones con indicadores de gestion.

7 E10. Incorporar la gestion por procesos en el desarrollo de
nuevos proyectos para mejorar los flujos de procesos.

8 E11. Elaborar el Plan de Contingencia, para garantizar la

continuidad del negocio y las operaciones de la institucion.

E13. Implementar el sistema de control interno en OTIN, a fin
9 de poder controlar que las actividades de sistemas de
informacidn se desarrollen conforme a normativas vigentes.

E16. Implementar el sistema de seguridad de la informacion a
10 fin de resguardar la informacion y servicios informaticos de la
institucion y en cumplimiento con lo normado por SEGDI.

E19. Emplear herramientas de software que permitan una
1" mejor gestion de los recursos TIC, ademéas que permita contar
con informacién actualizada para atender pedidos de auditoria.

E21. Mejorar la interconexién de voz y datos de la institucion,
12 adquiriendo equipos que permitan ademas el testeo a la red y
auditar las PC’s.

La Estrategia 5 identificada (E5), se considerara en el proyecto elaborado del Plan
Estratégico de Gobierno Electrénico (PEGE).
Las actividades para llevar a cabo el desarrollo de cada estrategia deben ser definidas.

6. FACTORES CRITICOS DE EXITO (FCE)

Para el INEI, institucion publica, los FCE se constituyen en variables que pueden afectar la
orientacion estratégica; Mision y Vision.

Ademas, para cumplir con la Accidn Estratégica 17 “Mejorar la gestién institucional del INEI” del
Plan Estratégico Institucional (PEI) 2017-2019, se considera como factores criticos de éxito:

a) Fortalecimiento de la Gestion Institucional. Integracion de los procesos institucionales para
conseguir una gestion moderna y eficiente que permita atender a las demandas de los
usuarios y la sociedad.

b) Respaldo de la Alta Direccién. Para lograr el éxito de los proyectos es necesario tener el
respaldo de los directivos en las gestiones de los presupuestos, aspectos logisticos, entre
otros.

c) Liderazgo activo de la Oficina Técnica de Informatica (OTIN). Se requiere que la Alta
Direccion haga participar a las DDTT/NN a través del Comité de Seguridad de la Informacion
(CSI) e involucre a las unidades de linea y areas correspondientes.

d) Alianzas estratégicas. A fin de hacer uso dptimo de los recursos, se debe analizar y formar
alianzas con aquellas entidades que han concluido proyectos de manera que beneficien el
desarrollo de la institucién.

e) Capacitacién. Asi como se desarrollaran proyectos tecnoldgicos se debe de generar las
competencias necesarias que permitan su administracion y el uso de resultados.
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7.  RIESGOS RELACIONADOS CON EL PETI

a) Recortes presupuestarios
Por ser una institucion del Estado, estamos afectos a presentar priorizaciones o procesos de
austeridad que pueden priorizar otros proyectos y gastos, postergando los asignados a las
TIC.

b) Limitacion en recursos de infraestructura informatica y tecnoldgica
La OTIN estd priorizando en sus adquisiciones los recursos que sirvan para la
implementacion y desarrollo de los proyectos contemplados en este documento. Ademas,
esta realizando las especificaciones técnicas segun corresponde.

c) Falta de capacitacion oportuna del personal
Las competencias del personal deben ser continuamente renovadas, por ello se ha
considerado en los proyectos que se brinden capacitaciones al personal.

d) Pérdida de personal clave
El perder el personal clave que lidera o participa en los proyectos, puede traer retraso en el
cumplimiento de las actividades en los plazos previstos. También puede traer gastos
adicionales al proyecto.

8. ESTRUCTURA ORGANIZATIVA
La organizacion actual del INEl es como se indica:

Oficina Técnica Oficina de Oficina Técnica
de Asesoria Defensa de
Juridica [OTAJ) Macional [ODN) Planificacién,

Oficina Técnica Secretaria Sub Jefatura
de Inspectoria General [5G} Estadistica [SIE}
Interna [OTI)

Direccion Direccidn Direccidn Direccién
Macional de Macional de Técnica de Técnica de Cooperacién
Censos y Cuentas Indicadores Demografia e Técnica [OTPR)
Encuestas Nacionales Econdémicos Indicadores
(DNCE) (DMCH) (DTIE) Sociales
[DTDNS)

Presupuesto y

Oficina Técnica Oficina Técnica Oficina Técnica Oficina Técnica
de de Difusidn de Informdtica de Estadisticas
Administracidn (oTD) [oTm) Departamental Escuela Oficinas Centro de
loTal L% . s [OTED) MNacional de Departamental Investigacion y
Estadistica e es y Zonales Desarrollo
Informdtica (ODELs) (CIDE)
(ENEI)

Ubicacion de la Oficina Técnica de Informética (OTIN) dentro de la estructura organica del INEI.

La organizacion formal y estructurada de la OTIN:
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OFICINA TECNICA DE

INFORMATICA
|
OFICINA EJECUTIVA I OFICINA EJECUTIVA
DE DESARROLLO DE DE SOPORTE TECNICO
SISTEMAS .

Organizacion funcional propuesta de la OTIN:

ikier e oo iy ‘ ORGANIGRAMA FUNCIONAL PROPUESTO DE LA OFICINA
rnanza de TI ; ,
~ - TECNICA DE INFORMATICA

‘ OFICINA DE TECNOLOGIAS DE LA INFORMACION ‘

DIRECCION EJECUTIVA DE SOPORTE

DIRECCION EJECUTIVA DE DESARROLLO

DE SISTEMAS TECNICO
[ Unidad de Proyectos Informaticos Especiales \ i-I Unidad de Operaciones Tecnolégicas |
Unidad de Sistemas de Informacién para ‘4: Unidad de Produccién de Aplicativos |
7 Censos, Encuestas y Registros [ =
Tt ‘1 Unidad de Infraestructura TIC |

Unidad de Calidad, Procesos y Seguridad
de la Informacién

_l Unidad de Sistemas de Informacion para el
CPV

| Unidad de Sistemas de Informacién para ‘

E y Regi
Unidad de Desarrollo, Investigacion e
Innovacién Tecnolégica

9. DISENO DE ARQUITECTURA DE PROCESOS

La Arquitectura de Procesos incluye la descripcion de los procesos que se realizan dentro del
INEI por diferentes aspectos de su gestion y operacion.

Su propdsito es establecer el modelo funcional y de operacion como marco para la
especificacion de las tecnologias de informacién y comunicaciones que soportaran el
funcionamiento de la Institucion.

A continuacién, se muestran los seis (06) Procesos de Soporte de Gestidn de la Tecnologia de la
Informacion que se han encontrado en el INEI:

» Gestion estratégica y gobernanza de tecnologias de informacion, contiene 3 subprocesos:
o Formular documentos de gestion de tecnologia de la informacion.
o Desarrollar documentos de gestion de tecnologia de la informacién.
o Evaluary controlar documentos de gestion de tecnologia de la informacion.

» Gestion de programas y proyectos de tecnologias de la informacion, contiene 5 subprocesos:
o Planificar requerimientos
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10.

1.

Analizar y disefar las especificaciones
Desarrollar las especificaciones

Realizar pruebas y controlar la calidad del sistema
Desplegar e implementar sistema

O O O O

» Gestién de las peticiones e incidentes de servicio, contiene 2 subprocesos
o ldentificar y diagnosticar peticién e incidentes.
o Asistiry solucionar la peticion e incidentes.

» Gestion de la Continuidad, contiene 3 subprocesos
o ldentificar y analizar el requerimiento.
o Desarrollar e implementar una respuesta a la continuidad.
o Ejecutar revisiones post-reanudacion.

» Gestion de la Seguridad, contiene 2 subprocesos
o lIdentificar y analizar el riesgo informatico.
o Tratary asistir al riesgo informatico.

» Gestion de Activos de tecnologias de la informacion, contiene 3 subprocesos
o Adquirir activos de tecnologia de la informacion
o Inventariar activos de tecnologia de la informacién. Controlar activos de tecnologia de la
informacién.

DISENO DE ARQUITECTURA DE DATOS

La arquitectura de datos de la Institucion esta desarrollando el modelo de datos del negocio y en
su definicion ha de comprender:

» La configuracion de la base de datos

» Laforma de almacenamiento de los datos

» Laarquitectura de Meta Datos

» El'modelo o modelos de integracién de datos

De acuerdo al Ultimo inventario de activos realizado en la Oficina Técnica de Informatica — OTIN
a diciembre del 2016, se cuenta con un totaI, de 579 activos referentes a base de datos
considerando la categoria del activo PRODUCCION.

DISENO DE ARQUITECTURA DE SISTEMAS

De acuerdo al Ultimo inventario de activos realizado en la Oficina Técnica de Informatica — OTIN
a diciembre de 2016, se cuenta con un total de 144 activos referentes a aplicaciones de la
institucién custodiadas por la OTIN cuyos propietarios y usuarios son las diferentes DDTT de
INEI.

De acuerdo al tipo de uso se han catalogado en: aplicaciones de uso externo, aplicaciones de
uso interno y aplicaciones de uso tanto interno como externo.

De acuerdo al valor del activo se han catalogado en: aplicaciones de valor alto, aplicaciones de
valor medio y aplicaciones de valor bajo.

Plan Estratégico de Tecnologias de la Informacion — INEI
Oficina Técnica de Informatica — Version 1.0

16



Esquema de Arquitectura Tecnoldgica de Soporte de Aplicaciones

Canales de Acceso
Perspectiva
de interaccidon — Canales de Entrega

con el usuario
Requerimientos de Servicios

Servicio de Transporte

¢

Servicio de
Integracion/Interface

Perspectiva
del Software —
de aplicacion

Componentes para la

construccion del software

Seguridad

Servicio de Transporte

Presentacidn
Lagica del negocio

R
Servicios Técnicos

Intercambio de datos
Administracion de datos

5001U23] S0DINIAS
£
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asepaulfuopeidaju|

ap o13IAIaS

Perspectiva

delHardware =~

Plataforma de Servicios

Acceso a los
componentes
de servicios

(T

Construccion,
despliegue e
intercambio
de
componentes
de servicios

e S

Soporte a los
componentes

12. DISENO DE ARQUITECTURA DE COMUNICACIONES

de EEWiCin

LL @p sORIAAS

De acuerdo al ultimo inventario de activos realizado en la Oficina Técnica de Informatica — OTIN
a diciembre de 2016, se cuenta con un total de 136 activos referentes a equipos de

comunicacion de la institucién custodiadas por la OTIN.

De acuerdo a la categoria del activo, tenemos: 104 equipos switch, 5 switch administrables, 4
equipos modem router, 1 router y 9 equipos acces point, entre otros.

13. PORTAFOLIO DE PROYECTOS

Se deberan identificar, clasificar y registrar los proyectos iniciales.
Se consideran 8 proyectos, que se han clasificado segun la leyenda siguiente:

PGTI -> Proyecto de Gestion de Tecnologia e Informacion
PSI -> Proyecto de Sistemas de Informacion
PTI -> Proyecto de Tecnologia de Informacion
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Tabla 8 - Listado de proyectos del portafolio

Tiempo duracion
estimado

N° Clasif. Proyecto

Sistema de Gestién Documental:
11 PGTI_01 a) Sistema de tramite documentario 2017 12 meses
b) Sistema archivistico electrénico
Sistema de Firmas y certificados digitales
2| PGTI_02 |a. Paradocumentos internos y gestionados 2017 12 meses
en el Sistema de Tramite Documentario.
3| PGTL03 Gestion Gerencial, geomatica y de Tableros 2017 - 2018 24 meses
de Mando
Sistema Integrado de Estadisticas de
4| PSLOT | eiminalidad y Seguridad Ciudadana 2017 - 2021 60 meses
Mejoramiento del Sistema Objetivos de
5| PSL02 Desarrollo Sostenible - ODS 2017 - 2021 60 meses
Implementacidn de la Infraestructura de
6| PSLO3 | 1atos Espaciales del INEI (IDE-INEI) 2018 - 2020 36 meses
Disefio e implementacion del Sistema de
7| PGTLO4 | ostion de Continuidad de Negocio (SGCN) | 2017 -2018 24 meses
Disefio e implementacion del Sistema de
8| PGTI_05 | Gestidn de Seguridad de la Informacion 2017 - 2018 24 meses
(SGSI)
9| PGTI06 Implementacion de Sistema de Control 2017 12 meses
Interno de OTIN
10| PGTI_07 | Gestion de Procesos de negocios 2017 - 2019 36 meses
11| PTLO1 Mejora de la interconexion de voz y datos en 2017 - 2018 24 meses
la sede central y ODEIS

Tabla 9 — Listado de proyectos vs Estrategias priorizadas

Cod.
Estrategia

Descripcion de la Estrategia Clasif. Proyecto

Desarrollar software a medida que permita
la ejecucidn del CPV 2017 con herramientas
E5 que permitan incorporar inteligencia de
negocios y sistemas de informacion

Censo Nacional de Poblacién y
Vivienda 2017
(considerado en el PEGE)

geograficos.
Innovar permanentemente los procesos de
E6 las  encuestas, aprovechando las| PGTI_07 | Gestion de Procesos de negocios

herramientas tecnol6gicas del mercado.
Implementar el sistema de seguridad de la

informacién a fin de resguardar la Disefio e implementacion del

E16 informacion y servicios informaticos de la| PGTI_05 | Sistema de Gestién de Seguridad
institucion 'y en cumplimiento con lo de la Informacion (SGSI)
normado por SEGDI.

Emplear tableros de mando que permitan la
E9 toma de decisiones con indicadores de| PGTI_03
gestion.
Disponer de software que permita Sistema de Gestion Documental:
E7 . . I PGTI_01 . L
automatizar los trdmites administrativos y a) Sistema de tramite

Gestion Gerencial, geomatica y de
Tableros de Mando
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Cad.

Estrategia Descripcion de la Estrategia Clasif. Proyecto
administrar su flujo. documentario
b) Sistema archivistico
electrénico
Implementar herramientas de gestion y| PGTI_03 | Gestién Gerencial, geomatica y de
aplicaciones que contribuyan a mejorar la Tableros de Mando
toma de decisiones. PSI_01 | Sistema Integrado de Estadisticas
de Criminalidad y Seguridad
Ciudadana
E3 PSI_02 | Mejoramiento del Sistema
Objetivos de Desarrollo Sostenible
- ODS
PSI_03 | Implementacién de la
Infraestructura de datos Espaciales
del INEI (IDE-INEI)
Elaborar el Plan de Contingencia Co C
Informatico, para garantizar la continuidad D!senoelmplemgntaC|on el
E11 del negoc,io y las operaciones de la PGTI_04 | Sistema de Gestién de
R Continuidad de Negocio (SGCN)
institucion.
Emplear herramientas de software que Sistema de Gestion Documental:
permitan una mejor gestion de los recursos a) Sistema de tramite
E19 TIC, ademads que permita contar con| PGTI_01 documentario
informaciéon  actualizada para atender b) Sistema archivistico
pedidos de auditoria. electronico
Incorporar la gestion por procesos en el
E10 desarrollo de nuevos proyectos para mejorar | PGTI_07 | Gestion de Procesos de negocios
|los flujos de procesos.
Implementar el sistema de control interno en
E13 OTIN, a fin de poder controlar que las PGTI 06 Implementacion de Sistema de
actividades de sistemas de informacién se — | Control Interno de OTIN
desarrollen conforme a normativas vigentes.
Mejorar la interconexion de voz y datos de la
E21 institucion,  adquiriendo  equipos  que PTI 01 Mejora de la interconexién de voz
permitan ademas el testeo a la red y auditar - y datos en la sede central y ODEIS
las PC’s.
Fomentar el uso de herramientas que
agilicen el trdmite administrativo, en su
E8 etapa de visado, incentivando su uso e PGTI 02 Sistema de Firmas y certificados
involucrando a los usuarios es esta nueva — " |digitales
politica de cero papel y modernizacion del
estado.

La informacién a contemplar para cada proyecto es la siguiente:

VVV VYV

>

Cadigo del Proyecto: Permite identificar el Proyecto de manera correlativa.

Nombre del Proyecto: Nombre que permite identificar al proyecto de acuerdo a la
naturaleza de su alcance y la tecnologia asociada.
Objetivo: Permite conocer el objetivo proyecto.
Descripcion: Permite conocer la descripcidn del proyecto.

Justificacion: Detalla la justificacién para implementar el proyecto indicando la
situacion actual, los beneficios y el impacto de no contar con el mismo.

Alcance: Indica el alcance que tiene el proyecto.
Plan Estratégico de Tecnologias de la Informacion — INEI
Oficina Técnica de Informética — Version 1.0

19



Grupos de interés: Indica quiénes se benefician con el proyecto.

Costos: Indica los costos para ejecutar el proyecto.

Riesgos: Indica los riesgos de ejecutar el proyecto.

Consideraciones: Indica las consideraciones a tomar de ejecutar el proyecto.

Tiempo estimado: Indica el tiempo que se estima para la ejecucion del proyecto.
Estrategia de Implementacion: Indica las estrategias sugeridas para la
implementacién del proyecto.

VVVYVYYYVY

10.1 FICHAS TECNICA DE PROYECTOS PROPUESTOS

Cédigo de Proyecto PGTI_01 a.
V[l e BRI GV GE  Sistema de Gestion Documental / Sistemas de Tramite Documentario

Gestionar la documentacion externos en forma digitalizada y de los
documentos electronicos internos oficiales con firma digital a través del nuevo
Sistema de Tramite Documentario en el INEI, contribuyendo al desarrollo de
una gestién documental &gil y ecoeficiente, mediante la reduccion del empleo
Objetivo de documentos fisicos, reemplazando por documentos digitales con valor legal,
adoptando buenas practicas que hagan dinamica las comunicaciones en
beneficios de nuestros administrados.

El Sistema de Tramite Documentario - STD, es una herramienta informatica
utilizada para automatizar el trdmite administrativo de los documentos, con el
fin de optimizar su manejo y control. Dicho sistema registra y adjunta original
ylo mediante medios electronicos, la documentacién que ingresa al INEI para
su gestion y posterior atencion.

Descripcion

Anteriormente el INEI:

= Usaba un sistema de trdmite que permitia solo registro de
documentos externos sin adjuntar el documento digitalizado.

Ademas, dicho sistema contaba con problemas con el sistema
operativo en el que se configurada, haciendo vulnerable la PC a todo
tipo de cddigo malicioso.

o Los beneficios esperados que se obtendran con la implementacion de
Justificacion este proyecto son los siguientes:

= Disminucion del tiempo promedio en el tramite o atencion de un
documento, debido a que se eliminan tareas repetitivas, evitando
olvido y/o documentos traspapelados.

= Ubicacion rapida de un documento en tramite

= Disminucién del uso del papel, reduciendo los gastos por este
concepto.

= Automatizar los procedimientos administrativos
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Cadigo de Proyecto PGTI_01 a.

(W[l R BRI GV GE  Sistema de Gestion Documental / Sistemas de Tramite Documentario

Impacto de no tenerla:

=  Aumento del tiempo promedio en el tramite o atencién de un
documento, debido a que se repiten las tareas, ocasionando olvido
ylo documentos traspapelados.

= La ubicacion de un documento en tramite tarda mucho tiempo al tener
que sumergirse en voluminosos archivos fisicos para ubicar un
determinado documento.

= Incremento de costo en el uso de papel y otros recursos, aumentando
los gatos por estos conceptos.

=  Procesos administrativos con problemas.

M‘ Todos los 6rganos y unidades organicas que forman el INEL.

Grupos de Interés ‘ Todos los usuarios de la institucion.

Inversion Software — Sistema de Gestion Documental

Referido al monto estimado de implementacién y adquisicion de equipos:

Descripcion Monto Estimado (S/.)

Inversion de Recursos Humanos: 3,600.00
¢ Apoyo al STD
o Analista Programador
Inversion de Software
Inversion de hardware (equipos) 0.00

Total S/. 3,600.00

Otras restricciones: Antes de iniciar el proyecto se debe de contar con la
plataforma (Hardware y Software) necesaria, la cual deberd ser
implementada mediante convenio interinstitucional.

= Tramite de los documentos externos e internos
Riesgos I iy .
= Posibilidad de generar insatisfaccion de los usuarios por una
resistencia al cambio.

= Evaluar el Sistema de Tramite Documentario para determinar su
seguridad de informacién, las modificaciones y nuevas
funcionalidades que se adapten mejor a las necesidades de los
Consideraciones usuarios de la institucion.

= Capacitacidon al personal responsable en el uso del Sistema de
Tramite Documentario.

= Participacion activa de los 6rganos y unidades organicas del INEI.

Tiempo Estimado " 12 meses (2017)
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Cadigo de Proyecto PGTI_01 a.
(W[l R BRI GV GE  Sistema de Gestion Documental / Sistemas de Tramite Documentario

Para el proceso de implementacion se sugiere considerar los siguientes
aspectos:

¢ Apoyo de la Alta Direccion.

o Aprobacion de los lineamientos en el uso del Sistema de Tramite
Documentario

o Difundir y capacitar en el uso del nuevo sistema de tramite
documentario en el INEI para los diferentes perfiles.

o Sensibilizacion en el uso del Sistema de Tramite Documentario a
través capacitaciones, charlas, motivaciones efc.

Cadigo de Proyecto PGTI_01 b.
(gl RGN G Sistema de Gestion Documental / Sistema archivistico electrénico

El proyecto tiene como objetivo la administracion del flujo de documentos,
permitiendo la recuperacion de informacién, determinar el tiempo que los
documentos deben guardarse, eliminarse y asegurar la conservacion indefinida
de los documentos de mayor valor institucional de acuerdo a los principios de
racionalizacion y economia. Con estos sistemas se permitira salvaguardar los
archivos originales y agilizar la consulta con los archivos digitales.

Estrategia de
Implementacion

Objetivo

Las Herramientas de Software deben de soportar las siguientes
funcionalidades de manera integrada:

o Gestion de procesos y Workflow
o Gestion de la documentacion

. o Gestion Cero papeles
Descripcion
¢ Administracion de contenidos

Estos Software deben permitir ademéas la gestién y el control de los
archivos digitales de la documentacién de importancia de la institucién.
Ademas, debe permitir clasificar y ubicar rapidamente la documentacion
fisica en caso se requiera.

La situacion actual del INEI, presenta:

— Documentacion archivada, ocupando espacios fisicos.
— Distintos tipos de documentacién en riesgo de deterioro.

— Carencia de flujo de procesos.

Justificacion

Los beneficios esperados que se obtendran con la implementacién de
este proyecto son los siguientes:

= Contar con un banco de imagenes (documentos digitalizados).

= Mantener una base de datos que vincule el tema con la imagen.
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Cadigo de Proyecto PGTI_01 b.
WLl ERG) A Sistema de Gestion Documental / Sistema archivistico electrénico

= Servicio de archivo de la documentacion actual.

= Ahorro en el tiempo de busqueda.

= Evitar deterioros de la documentacion y posibles siniestros.

Liberar espacio fisico.

Minimizar el uso y gasto de papel.

Administrar los documentos, de manera que inclusive puedan
trabajarse de manera compartida.

Agilizar el tramite documentario.

Impacto de no tenerla:

Deterioro de la documentacion.

Falta de espacio fisico para archivar la documentacion. Incluyendo
costos de almacenamiento.

Tiempo de busqueda indeterminado.

Mantener el uso de papel, generando un gasto anual que se incluye
en el presupuesto anual.

Continuar con el tramite documentario manual que en ocasiones
genera demoras.

Todos los usuarios del INEI que lo requieran de acuerdo a sus funciones y
necesidades.

Grupos de Interés ‘ Todos los usuarios de la institucion.

Inversion Software — Sistema de Gestion Documental

Referido al monto estimado de implementacion y adquisicién de equipos:

Descripcion Monto Estimado (S/.)

Inversion de Software:

Incluye instalacién, configuracién e
implementacion de 2 servicios, servicios de
metadatos y servicio de busquedas del

Costos

SharePoint.
Version del Software: SharePoint Server 2,643.20
2013

Total S/. 2,643.20

= Posibilidad de generar insatisfaccion de los usuarios por una
resistencia al cambio.

Riesgos

= Posibilidad que los usuarios no utilicen toda la potencialidad del
software por el limitado proceso de entrenamiento.
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Cadigo de Proyecto PGTI_01 b.
WLl ERG) A Sistema de Gestion Documental / Sistema archivistico electrénico

= Evaluar el Sistema de Gestion Documental antes de su
implementacién, para determinar si es que se puede integrar con
alguna solucion de tramite documentario o workflow que ayude a
Consideraciones completar el proceso de gestion documental.

= Evaluar la herramienta de gestion de contenidos, para determinar que
se adapte mejor a las necesidades de los usuarios de la institucion.

= Capacitacién al personal responsable de la gestion documental.

Tiempo Estimado " 12meses (2017)

Para el proceso de implementacion se sugiere considerar los siguientes
aspectos:

o Difundir y capacitar en el uso del sistema de Gestion documental
al personal involucrado (personal técnico y usuarios).

e Laimplementacion de un Sistema de Gestion Documental implica
el cambio de forma de trabajo. Por lo tanto, debe ir acompafiado
con un proceso y estrategia de gestion del cambio, a través del
cual se concientice a todos los involucrados sobre la nueva forma
de trabajo y los beneficios que se obtendran.

e Los documentos que se desarrollen y que son requeridos para el
funcionamiento de los Sistemas deben ser claramente explicados
y entendidos por el personal involucrado.

e Apoyo de la Alta Direccién.

Estrategia de
Implementacion

Caédigo de Proyecto PGTI_02

(el g IR a8 Proyecto — Sistema de firmas y certificados digitales

Obietivo Uso del Certificado y Firma Digital para los documentos electronicos internos
J oficiales y gestionados por el nuevo Sistema de Tramite Documentario.

Los Certificados y Firmas Digitales, es aquella firma electrénica que
cumple con todas las funciones de la firma manuscrita, en particular se
trata de aquella firma electrénica basada en criptografia asimétrica.
Descripcion Permite la identificacion del signatario, la integridad del contenido y tiene la
misma validez que el uso de una firma manuscrita, siempre y cuando haya
sido generada dentro de la Infraestructura Oficial de Firma Electrénica
(IOFE). La firma digital esta vinculada unicamente al signatario.

La situacion actual del INEI, presenta:
= No hace uso del Certificado y Firma Digital oficialmente.

Los beneficios esperados que se obtendran con la implementacién de
este proyecto son los siguientes:

Justificacion

= Reduccion del empleo de documentos fisicos, reemplazando por
documentos digitales con valor legal.
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Cadigo de Proyecto PGTI_02

Nombre del Proyecto Proyecto - Sistema de firmas y certificados digitales

= Disminucién del tiempo promedio en el tramite.
= Aumento en la productividad.

= Uso de nueva tecnologia por el trabajador.

Impacto de no tenerla:

= |ncremento en el costo del uso del papel y otros recursos.
= Aumento en el tiempo del tramite.

= Falta de empleo de tecnologia informatica.

M‘ Todos los 6rganos y unidades organicas que forman el INEI.

Inversidn Software

Referido al monto estimado de implementacion segun referencias del
mercado en productos similares.

Descripcion Monto Estimado (S/.)

Inversién de Software — Firma y 0.00
Certificado digital

Inversién de Hardware 0.00

Total S/. 0.00

Grupos de Interés ‘ Alta Direccion, DDTT/DDNN, personal autorizado.
Otras restricciones: Antes de iniciar el proyecto se debe de contar con la
plataforma (Hardware y Software) necesaria, la cual deberd ser

Costos
implementada mediante convenio interinstitucional.

= | afalta de empleo de los TICs para un mejor servicio al administrado.
Riesgos = Procesos deficientes de gestion al no hacer uso de los Certificados y
Firmas Digitales.

= Evaluar otro software equivalente del Refirma a fin de ver otras

Consideraciones posibilidades de mejoras en el uso del Certificado y Firma Digital.

= (Capacitacion al personal autorizado del uso de las firmas y
certificados digitales.

Tiempo Estimado * 12 meses (2017)

Para el proceso de implementacion se sugiere considerar los siguientes
aspectos:

Estrategia de e Apoyo de la Alta Direccion.

Implementacion e Aprobacion de los lineamientos en el uso de los Certificados y
Firmas Digital.

o Capacitacion en el uso del Certificado y Firma Digital.
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Cadigo de Proyecto

Nombre del Proyecto

PGTI_02

Proyecto - Sistema de firmas y certificados digitales

e Sensibilizacion en el uso del Certificado y Firma Digital.
o Implementacion del Sistema de Tramite para la gestion de los
documentos internos con Certificado y Firma Digital.

Cadigo de Proyecto

Nombre del Proyecto

PGTI_03

Proyecto - Gestion Gerencial, geomatica y de Tableros de Mando

Objetivo

El objetivo del proyecto es la implementacion de un Sistema de Gestion
Gerencial, Geomatica y de Tableros de Mando explotando la informacién
estadistica de resumen y/o de resultado de la gestion orientada a brindar
soporte a la toma de decisiones de manera eficiente y oportuna y, de esta
manera, facilitar la mejora continua de la gestion, asi como contribuir al
logro de los objetivos estratégicos de la institucion.

Descripcion

El proyecto comprende la implementacion de software y herramientas que
permiten mejorar la gestion administrativa, estadistica y geomaética en la
institucion, asi como la explotacion y generaciéon de informacion
consolidada, de resumen, de andlisis, y de generacion de indicadores
orientadas a la toma de decisiones tanto a nivel estratégico, tactico como
operativo. Las herramientas y sistemas que comprende son:

= Reportes Gerenciales

= Data Warehouse

= Tableros o Cuadros de Mando Integral
= Sistemas de Informacion Geogréficos

Reportes gerenciales, mddulo que permitira procesar y visualizar
informacién elaborada por las diferentes areas del INEI, tanto a nivel
tactico como estratégico (la informacion operativa se obtendré de los
sistemas de informacién propuestos). Esta informacion se visualizara a
través de reportes de diferentes formatos (como paneles de indicadores,
gréficos, planillas, resimenes, tablas de referencia cruzada, entre otros)
informacion consolidada y resumida para la toma de decisiones.

La visualizacion de la informacion considerara diferentes criterios de
ordenamiento y filtros a través de parametros como localidades, fechas,
categorias, frecuencias de tiempos (diarios, semanales, quincenales,
mensuales, trimestrales, semestrales, anuales), entre otros.

La implementacién del Data Warehouse comprende la seleccidn,
adquisicion, capacitacion e implementacién de una herramienta de Data
Warehouse cuya tecnologia esté alineada a los estandares y modelo de
arquitectura tecnologica definidos por la Oficina Técnica de Informatica -
OTIN.

La herramienta de Data Warehouse permitira centralizar y estructurar los
datos de estos sistemas de tipo transaccional para el anélisis. Esta
centralizacion se realizard a través de procesos de captura de
informaciéon de los sistemas de informacién. Cabe resaltar que es
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Cadigo de Proyecto PGTI_03

Nombre del Proyecto

Justificacion

Proyecto - Gestion Gerencial, geomatica y de Tableros de Mando

necesaria una priorizacién de la informacion a ser procesada de los
sistemas de informacion, asi como establecer los parametros de los
cubos a generar.

La implementacion del Tablero o Cuadro de Mando Integral,
comprende seleccion, adquisicion, capacitacién e implementacién de un
software de Tablero Cuadro de Mando Integral, cuya tecnologia esté
alineada a los estandares y modelo de arquitectura tecnologica definidos
por la OTIN. Esta debe de constituirse en una herramienta de soporte a la
gestién con la performance (eficiencia y eficacia) del INEI.

El desarrollo del Tablero o Cuadro de mando integral considera la captura
de informacion de resultado de los sistemas de informacion que sirva
para procesar los indicadores definidos para el tablero.

Funcionalmente el Tablero o Cuadro de Mando Integral permite obtener
una vision rapida de cémo marcha la institucién, a través de un panel
grafico (relojes y/o seméforos, entre otros) que representa los indicadores
de gestién de la institucion. Muestra los datos relevantes, en indicadores
que resumen mucha informacion, oportunos e integrados de manera clara
y confiable.

La implementacion del Tablero o Cuadro de Mando Integral considera la
definicion de los principales indicadores de gestion de los procesos
centrales del negocio. Asi también se consideraran los indicadores de los
procesos de soporte correspondientes a la Gestion Administrativa.

Sistemas de Informacién Geografica

El uso de herramientas de geomaética permitira la captura, tratamiento y
almacenamiento de informacién geogréfica de la informacion cartografica
consolidada, ademas de su andlisis, interpretacion y difusion.

Situacion Actual

La falta de una base de datos centralizada unica en el INEI asi como la
falta de automatizacion de algunas funciones, origina que se maneje la
informacion de manera individual y no integrada lo cual origina que el
personal invierta mayor tiempo de trabajo en la elaboracion de informes
ejecutivos debido al trabajo manual de buscar la informacion, consolidarla
y presentarla. En este sentido, actualmente se requiere del esfuerzo del
personal operativo para preparar la informacién gerencial lo que implica
un mayor tiempo de espera para contar con esa informacion.

Asi también el soporte de sistemas de informacion que se implementara a
través del PETI originard a mediano o largo plazo que el INEI disponga de
considerable informacion la cual debera ser explotada adecuadamente
para la mejora continua de la gestién asi como la toma de decisiones.
Bajo este contexto, se plantea el Sistema de Informacién Gerencial como
un medio de analizar y disponer de la informacién de manera procesada y
de acuerdo a los requerimientos de la institucion.

Beneficios

El contar con sistemas de informacion de soporte a la toma de decisiones
repercutira principalmente en decisiones tomadas de una manera
objetiva, cuantificada y sustentada, para brindar un mejor servicio al
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Cadigo de Proyecto PGTI_03

Nombre del Proyecto

Proyecto - Gestion Gerencial, geomatica y de Tableros de Mando

ciudadano, asi como lograr una mejor calidad de la informacién
estadistica. Asi también brindaré los siguientes beneficios:

Mejora en el proceso de toma de decisiones del INEI al poner a
disposicion del personal que corresponda la informacion
pertinente de manera oportuna.

Eliminar la duplicidad de trabajo, varias areas trabajando un
mismo reporte gerencial.

El personal dispondra de mayor tiempo para el anélisis de la
informacién al reducir el tiempo invertido en la elaboracion de
reportes gerenciales.

Tener una vision geoespacial de la informacion estadisticas al
poder visualizar los datos por medios de mapas interactivos.

Reducir las islas de informacion, al tener la informacién
consolidada y centralizada a través del sistema, permitiendo que
la informaciéon esté disponible para todos, dejando de ser
exclusiva de algunas areas.

Facilitar a los niveles jerarquicos superiores e intermedios, el
monitoreo de informacion en linea de los resultados de la
operacion en el Sector.

Facilitar el monitoreo mensual del avance de las metas y el estado
de sus indicadores de gestion.

Disponer de la informacién necesaria de una manera mucho mas
visual e intuitiva.

El Sistema de Informacién Gerencial requiere de la informacion registrada
ylo procesada en los sistemas actuales y propuestos, de manera que su
implementacién sera progresiva en la medida en que se vaya generando
esta informacion y sirva a su vez para la generacion de informacién de
nivel ejecutivo, gerencial y/o de resultado.

Actuales fuentes de informacién: censos, encuestas, registros
administrativos e indicadores, etc.

El Sistema de Informacion Gerencial comprende la aplicacion de tres
enfoques tecnoldgicos:

1) El desarrollo de reportes gerenciales utilizando la plataforma de
desarrollo propuesta para los sistemas de informaciéon del INEI
(lenguaje de programacion y base de datos)

2) La aplicacion de una herramienta tecnolégica para desarrollar
Inteligencia de Negocios y Geomatica

3) La adquisicién de una solucién informatica para la generacién de un
cuadro de mando integral.

A continuacién, se detallara el alcance para implementar cada
componente:
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Nombre del Proyecto

Costos

Proyecto - Gestion Gerencial, geomatica y de Tableros de Mando

Desarrollo de Reportes Gerenciales

Si bien el desarrollo de Reportes Gerenciales corresponde a una
actividad continua para la creacién, mejoras y/o modificaciones a los
reportes gerenciales, en esta primera etapa, se definiran los reportes
gerenciales iniciales de soporte a la gestion y a la toma de decisiones
segun la prioridad definida por el Comité de Sistemas.

Herramienta de inteligencia de negocios (Datawarehouse)

Este proceso requiere del protagonismo de los usuarios, que son quienes
conocen los requerimientos de informacion, asi como las caracteristicas
de la informacion que necesitan. En este sentido, se proponen las
siguientes grandes etapas para la implementacion de la tecnologia para
inteligencia de negocios:

= Difusién del concepto de inteligencia de negocios en el INEI (lo
cual incluira la presentacion y demostracion de las herramientas
tecnoldgicas que conformaran el Datawarehouse).

= |nstalacién de actualizacién y Configuracion del Software.

= Analisis y Disefio de Extraccion, consolidacion y carga de datos.
= Disefio de Datamarts.

= |mplementacién de los Datamarts.

= Capacitacion y Puesta en Marcha.

Sistema de Tablero o Cuadro de Mando Integral

La implementacion de este sistema requiere primero de la definicion por el
INEI de los indicadores que requieren para la medicion del desempefio de
la gestion, asi como para la toma de decisiones a fin de saber si se cuenta
con la informaciéon para la generacion de los mismos. Esta etapa
comprende las siguientes principales actividades:

= Especificacién detallada de la Estrategia del INEI (objetivos,
indicadores, acciones)
= |nstalacién y Configuracion del Software

= |mplementacién de la solucion.
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Proyecto - Gestion Gerencial, geomatica y de Tableros de Mando

Nombre del Proyecto

Inversidn:
Descripcion Monto Estimado (S/.)

- Inversion - construccion e 168,000.00
implementacién del Reportes
Gerenciales

- Inversion de Software — Data 0.00
Warehouse, Tablero o Cuadro
de Mando Integral

- Inversion de Hardware 80,000.00

Total S/. 248,000.00

Otras restricciones: Antes de iniciar el proyecto se debe de contar con la
plataforma (Hardware y Software) necesaria, la cual debera ser
implementada con financiamiento externo.

No contar en el momento oportuno con informacién pertinente
sobre la tematica de los reportes, cubos, indicadores a desarrollar
en el Sistema de Informacion Gerencial.

Retraso en la seleccidn de proveedores para la implementacion de
la solucion, debido a la rigidez del Reglamento de Contrataciones
y Adquisiciones del Estado.

Retrasos en el cumplimiento de lo planificado por priorizacién de
otras actividades que afectan la participacién activa del personal
del INEI.

Falta de colaboracion o falta de una participacion proactiva por
parte de los usuarios.

Que no se defina un contrato adecuado para el alcance y duracion
del proyecto.

Falta de una gestién adecuada del proyecto debido a su alcance y
tiempo de duracién.

Falta de una planificacion adecuada de la gestion de riesgos del
proyecto.

Que no se implemente la plataforma tecnoldgica acorde con los
requerimientos del sistema y de forma oportuna.

Consideraciones para
la Implementacién

Familiarizacién de los usuarios con el proceso de inteligencia de
negocios a implementar (concepto y tecnologia de soporte).

Comité de Usuarios conformado, el cual sera el representante de
los usuarios del INEI a fin de asegurar la correcta interpretacion
de los requerimientos funcionales y necesidades de la institucion.

Arquitectura y plataforma Tecnoldgica definida para los Sistemas
de Informacién.

Participacién directa de Jefatura y Secretaria del INEI, como
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Nombre del Proyecto

PGTI_03

Proyecto - Gestion Gerencial, geomatica y de Tableros de Mando

sponsor del proyecto.

= Apoyo y participacién activa de los niveles superiores e
intermedios, con el fin de desarrollar fuentes de informacion
confiable e importante para la toma de decisiones operativas y
estratégicas.

Tiempo Estimado

1) Modulo de Reportes Gerenciales: 4 meses

2) Implementacion de Data Warehouse: 10 meses
Actualizacion y consolidacion, configuracion e Implementacion

3) Implementaciéon de Tablero o Cuadro de Mando Integral: 10
meses
Adquisicién, configuracion e Implementacion

Estrategia de
Implementacion

Implementar el desarrollo de Reportes Gerenciales, como una
forma para que la Institucion de manera gradual, identifique la
informacién de utilidad para la toma de decisiones proveniente de
los sistemas de informacién. Con ello facilitar la posterior
implementacién de la herramienta de Inteligencia de Negocios con
el conocimiento de la informacion que dispone.

= Formar equipos de participacion con representantes de todas las
areas del INEI para proponer los reportes gerenciales requeridos y
definirlos en forma conjunta, a fin de evitar duplicidad de informes.

= Para la aplicacion de la herramienta de Inteligencia de Negocios,
definir la informacion relacionada a un proceso como piloto para
iniciar la implementacion de esta herramienta.

= Ademas, se plantea la implementacion del Tablero o Cuadro de
Mando Integral, que comprende principalmente la medicién de la
gestidn a través de indicadores finales de resultado, para lo cual
se requerira que los principales sistemas informaticos hayan sido
implementados a fin de poder contar con la informacién necesaria
para procesar los indicadores.

Cadigo de Proyecto

Nombre del Proyecto

Objetivos

Descripcion

PSI_01

Sistema Integrado de Estadisticas de Criminalidad y Seguridad
Ciudadana

e Apoyar en la direccion de los procesos del sistema
o Disminuir los tiempos de produccién estadistica
e  Garantizar el enlace de los datos

¢ Implementar servicios web o plataforma de interoperabilidad

Desarrollar el sistema integrado de estadisticas de criminalidad y
seguridad ciudadana que permite la consulta de hechos delictivos,
victimas, victimarios y la trazabilidad del hecho delictivo en el tiempo, en
forma tabular, gréfica y georreferencia bajo una herramienta de
inteligencia de negocios.

Contar con una herramienta de apoyo al disefio de politicas publicas en
materia de criminalidad y seguridad ciudadana.
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Cadigo de Proyecto PSI_01

Sistema Integrado de Estadisticas de Criminalidad y Seguridad
Ciudadana

Nombre del Proyecto

Grupos de Interés = Usuarios de INEI'y publico en general

Costo 2017: /. 38,330.80
Costos Costo 2018: S/. 48,650.12

Falta de colaboracién o falta de una participacién proactiva por
parte de los usuarios.

Que no se defina un contrato adecuado para el alcance y duracién
del proyecto.

Falta de una gestion adecuada del proyecto debido al tiempo de

Riesgos -
duracion.

Falta de una planificacion adecuada de la gestion de riesgos del
proyecto.

Que no se implemente la plataforma tecnologica acorde con los
requerimientos del sistema y de forma oportuna.

= Arquitectura y plataforma Tecnoldgica definida para los Sistemas
de Informacién.

= Participacion directa de Jefatura y Secretaria del INEI, como
sponsor del proyecto.

la Implementacion

1)  Desarrollo e implementacion: 12 meses

Tiempo Estimado 2)  Actualizacion: 12 meses

3)  Mantenimientos: 36 meses

Elaborar el sistema con informacién que recoge la institucién a
través de Censos y Encuestas, asi como informacion
proporcionada por las instituciones que integran el Comité
Estadistico Interinstitucional de la Criminalidad (CEIC) y otras
entidades vinculadas a la tematica.

Estrategia de
Implementacion

Consideraciones para

Cédigo de Proyecto PSI_02
Nombre del Proyecto Mejoramiento del Sistema Objetivos de Desarrollo Sostenible - ODS

o Re- disefiar la arquitectura del sistema, manteniendo los conceptos de
Inteligencia de Negocios.

e Cambiar la manera que se accede a los indicadores por medio de las
pantallas iniciales.

e Reutilizacion de los graficos en los tableros de mando para la
optimizacién del Sistema.

Objetivos

o Re-Disefio del Sistema del Sistema Objetivos de Desarrollo Sostenible
o Andlisis de requerimiento
o Elaboracion de Actas de Constitucion de Proyecto
o Cronogramas y Plan de Trabajo

Descripcion

Plan Estratégico de Tecnologias de la Informacion — INEI
Oficina Técnica de Informatica — Version 1.0



Cadigo de Proyecto PSI_02
Nombre del Proyecto Mejoramiento del Sistema Objetivos de Desarrollo Sostenible - ODS

O O O O

- =
Implementar un sistema que permita evaluar el avance del pais en el

Pruebas del Producto

Entregas del producto

Desarrollo de producto para el Soporte
Justificacién progreso de los 17 ODS de la agenda 2030, establecidos en Setiembre
2015 por las Naciones Unidas, orientados a erradicar la pobreza, proteger
el planeta y que las personas vivan con niveles de bienestar y en paz.

. Instituciones Ejecutoras de politicas publicas, investigadores, académicos y
Grupos de Interés publico en general.

Costo 2017: S/. 82,244.60
Costos Costo 2018: S/. 52, 050.59

= Falta de colaboracion o falta de una participacion proactiva por
parte de los usuarios.

= Que no se defina un contrato adecuado para el alcance y duracion
del proyecto.

= Falta de una gestién adecuada del proyecto debido al tiempo de
duracion.

= Falta de una planificacién adecuada de la gestion de riesgos del
proyecto.

= Que no se implemente la plataforma tecnoldgica acorde con los
requerimientos del sistema y de forma oportuna.

= Arquitectura y plataforma Tecnoldgica definida para los Sistemas
de Informacién.

= Participacion directa de Jefatura y Secretaria del INEI, como
sponsor del proyecto.

1)  Desarrollo e implementacion: 12 meses

Tiempo Estimado 2) Actualizacion: 12 meses

3)  Mantenimientos: 36 meses

Consideraciones para

la Implementacion

Estrategia de Alimentar el sistema con informacion de las diversas entidades del Estado
Implementacion para ponerla a disposicion de los ejecutores de politicas publicas,
investigadores, académicos y publico en general.

Cadigo de Proyecto PSI_03

Implementacion de la Infraestructura de datos Espaciales del INEI
(IDE-INEI)

Nombre del Proyecto

Permitir el acceso y la gestion de conjuntos de datos y servicios geograficos
Objetivo (descritos a través de sus metadatos), disponibles en Internet, que cumple una
serie normas, estandares y especificaciones que regulan y garantizan la
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Cadigo de Proyecto PSI_03

Implementacion de la Infraestructura de datos Espaciales del INEI
(IDE-INEI)

Nombre del Proyecto

_ interoperabilidad de la informacién geografica.

Permitir el acceso y la gestidn de conjuntos de datos y servicios geograficos
(descritos a través de sus metadatos), disponibles en Internet, que cumple una
serie normas, estandares y especificaciones que regulan y garantizan la
interoperabilidad de la informacién geogréfica.

Descripcion

Dar a conocer la informacién geografica disponible de la institucion.

Justificacion " . L L
Facilitar el acceso a los datos espaciales disponibles de la institucion a

través de su publicacion en linea.

. Trabajadores de la Institucién y publico en general que requiera la informacion
Grupos de Interés . . :
procesada de calidad a nivel adecuado de seguridad.

Costo 2018: S/. 64, 811.06

Que no se defina un contrato adecuado para el alcance y duracién
del proyecto.

Falta de una gestion adecuada del proyecto debido al tiempo de
duracion.

Falta de una planificacion adecuada de la gestion de riesgos del
proyecto.

Que no se implemente la plataforma tecnoldgica acorde con los
requerimientos del sistema y de forma oportuna.

= Falta de colaboracion o falta de una participacion proactiva por
Riesgos

= Arquitectura y plataforma Tecnolégica definida para los Sistemas

parte de los usuarios.
. . de Informacién.
Consideraciones para o .
la Implementacién = Participacion directa de Jefatura y Secretaria del INEI, como

sponsor del proyecto.

1)  Desarrollo e implementacion: 12 meses

Tiempo Estimado 2) Actualizacién: 12 meses

3)  Mantenimientos: 12 meses

= Formular e implementar un plan para la incorporacién progresiva
de informacion.

Estrategia de
Implementacion

= Capacitar al personal.

Cédigo de Proyecto PGTI_04

Elaborar, disefiar y guiar el proceso la implementacidén del Sistema de
Gestion de Continuidad de Negocio (SGCN), efectuando un diagndstico

Nombre del Provecto Proyecto - Diseiio e Implementacion de un Sistema de Gestion de
y Continuidad de Negocio (SGCN)

Objetivo
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Oficina Técnica de Informatica — Version 1.0



Cadigo de Proyecto

Nombre del Proyecto

Descripcion

PGTI_04

Proyecto - Diseio e Implementacion de un Sistema de Gestion de
Continuidad de Negocio (SGCN)

para ademas elaborar el Plan de Continuidad de Negocio de acuerdo a la
realidad actual de las tecnologias de informacion y segun los procesos
criticos del INEI.

A través de un SGCN se asegura que el Plan de Continuidad de Negocio
(PCN), de manera dinamica, esté continuamente actualizado. La
supervision, el monitoreo y la evaluacion de la efectividad de los planes,
mediante comités, equipos, politicas, procedimientos, pruebas y la difusion
del Plan, aseguran que el personal de la Institucion esté preparado y
entrenado para hacer frente a contingencias o desastres.

Los componentes principales que un SGCN debe comprender:

o Politica para la Administracion y Mantenimiento de la Gestion de la
Continuidad de Negocio

o Estructura de Gobierno (equipos, roles y responsabilidades del SGCN)
o Metodologia para realizar el anélisis de Impacto del Negocio (BIA).

e Estrategia de Continuidad de Negocio de los procesos criticos
seguin RTO (Recovery Time Objective - Tiempo de Recuperacion
Objetivo) y RPO (Recovery Point Objective - Punto de
Recuperacion Objetivo) — Tiempos estimados de recuperacion,
identificados en el BIA (Business Impact Analysis- Analisis de
Impacto sobre el negocio).

o Planes: Plan de Continuidad de Negocio (PCN), Plan de Recuperacion
de Desastre (DRP) alineado al BIA y consistente con el PCN, Plan de
Pruebas, Plan de Gestion de Crisis, Plan de Emergencia o
Contingencia, Plan de Riesgo.

e Proceso continuo para la revisién, monitoreo y evaluacién del SGCN.

e Proceso continuo de capacitacion y difusion del Sistema de Gestion de
Continuidad de Negocio

Ademas, requerira de la elaboracién de las directivas y procedimientos que

correspondan para la aplicacion de los planes del SGCN.

A continuacion, se muestra un esquema grafico donde se puede visualizar
el dinamismo de un SGCN:

BCP o Plan de Continuidad del Negocio
BCP - Business Continuity Plan
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Cadigo de Proyecto PGTI_04

Proyecto - Diseio e Implementacion de un Sistema de Gestion de
Continuidad de Negocio (SGCN)

Nombre del Proyecto

Plan de Evaluacion Andlisis de
y Mantenimiento Riesgos

Ciclo de
Vida
BCR Analisis de

) Impacto

” del Negocio - BIA

Seleccion de la
Estrategia

Anélisis de Impacto de Negocio o BIA

ESQUEMA BASICO PARA LA IMPLEMENTACION DE LA
CONTINUIDAD DE NEGOCIOS

~— Andlisis de impactos del
’ negocio
Identificacion de procesos criticos

Tiempos de recuperacion y
necesidades de recursos

Identificacion del RTO y RPD

Establecimiento de procedimientos
alternos

RTO: Tiempo transcurrido entre unas interrupcion v le
recuperacion
RPOD: Tiempo entre el ltimo respaldo v ol evento,

Actualmente el INEI no cuenta con un Plan de Continuidad de Negocio
(PCN). EI PCN debe formar parte de un Sistema de Gestién de Continuidad
de Negocio para lograr que su actualizacion sea continua y represente
siempre los requerimientos de la Institucion.

Los beneficios esperados son los siguientes:
Justificacién * Mantener un marco de referencia a través del cual se gestione
continuamente la continuidad de negocio.

= Mantener los servicios criticos de informacién en funcionamiento
continuo, sin interrupciones.

= Preparar al personal de la Institucién frente a desastres o contingencia,
de tal forma que los servicios criticos se restablezcan en tiempos
optimos.
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Cadigo de Proyecto

Nombre del Proyecto

PGTI_04

Proyecto - Diseio e Implementacion de un Sistema de Gestion de
Continuidad de Negocio (SGCN)

= Disponer de los planes de continuidad y mantenerlos
permanentemente actualizados y de acuerdo a los requerimientos de la
Institucion.

Impacto de no tenerla:

= Con la implementacién de los nuevos sistemas, los servicios del INEI
tenderén a depender, en mayor grado, de los sistemas informaticos.
La interrupcién de estos servicios, por lo tanto, tendrd un impacto
significativo.

= |a interrupcion de los servicios en periodos del afio criticos de la
institucion, generara malestar en los usuarios (Gobierno y ciudadanos)
y, por lo tanto, afectar la imagen de la Institucién.

El Sistema de Gestién de Continuidad de Negocio debe cubrir la Sede
Central y cada una de las ODEI, de acuerdo a la identificacion de sus
procesos criticos y el analisis de riesgo de acuerdo a las vulnerabilidades
de cada uno de estos locales.

Se debe aplicar una prueba, o simulacro, a través del cual se pueda
determinar la coherencia y la efectividad de los planes.

Grupos de Interés

El INEI, asi como el gobierno y los ciudadanos, dentro del contexto que
requeriran servicios de informacién ininterrumpidos proporcionados por el
INEI.

Costos de Consultoria

Se propone contratar servicios de consultoria para realizar la siguiente
actividad principal del proyecto:

o Implementacion del Sistema de Gestién de Continuidad de Negocio,
principales actividades propuestas:
— Desarrollo e implementacién del Plan de Continuidad de
Negocio.
— Implementacién del SGCN (de acuerdo a los elementos
sefialados en la parte de descripcion de la presente ficha )
— Identificacién de estandares y normas de buenas préacticas a ser
aplicadas:
e BS 25999 - estandar britanico, norma certificable referida a
la Gestién de la Continuidad de Negocio.
e Buenas Practicas segun COBIT 5 referido al tema de
Continuidad de los Servicios TIC
o Desarrollo de politicas y procedimientos del SGCN
e Evaluacién e implementacién de Indicadores para la
evaluacion del SGCN.
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Cadigo de Proyecto PGTI_04

Proyecto - Diseio e Implementacion de un Sistema de Gestion de
Continuidad de Negocio (SGCN)

Nombre del Proyecto

Costos Monto Estimado (S/.)
Primera  Etapa: Disefio e
implementacion del SGCN 30,000.00
Segunda Etapa:
Acompafiamiento
Total S/. 30,000.00

Posibilidad que la imagen de la Institucion se afecte por servicios no
restablecidos de manera oportuna, frente a una contingencia.

Posibilidad que los servicios criticos de la Institucién se pierda en
periodos criticos, generando molestia de alcance nacional.

Consideraciones

Se debera promover la elaboracion y estandarizacion de un marco de
trabajo para la continuidad de negocio.

La continuidad de negocio no solo compete al personal técnico de la
OTIN, sino que involucra a todo el personal, por lo tanto, la difusién
debe estar enfocado a todas las areas, en especial al personal que
conforma los equipos de continuidad de negocio.

Crear una cultura de gestiéon de evaluacién permitird mantener los
planes convenientemente actualizados.

Tiempo Estimado

Primera Etapa: 8 meses

Segunda Etapa: 16 meses

Estrategia de
Implementacion

Para el proceso de implementacion se sugiere considerar los siguientes
aspectos:

o Laimplementacion del SGCN debe ir acompafiado de un proceso
de difusion conveniente dirigido a todos los involucrados.

o Los planes y documentos que se actualicen o desarrollen, y que
son requeridos para el funcionamiento del SGCN, deben ser
claramente explicados y entendidos por el personal involucrado.

e Se debe proporcionar un procedimiento para monitorear la
eficiencia y efectividad del SGCN.

e Se propone el desarrollo de la Consultoria en dos etapas:

— Disefio e implementacién del SGCN (disefio, aprobacion,
difusion, pruebas del plan)

—  Aplicacion y puesta en marcha del SGCN (acompafiamiento
en el funcionamiento de los componentes del SGCN:
funcionamiento de la organizacién (comité y equipos),
aplicacion de politicas y procedimientos, implementacién de
estrategias de continuidad, monitoreo del funcionamiento del
SGCN, otros)
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Cadigo de Proyecto

Nombre del Proyecto

Objetivo

Descripcion

PGTI_05

Proyecto - Disefio e Implementacion de un Sistema de Gestion de
Seguridad de Informacion (SGSI)

Elaborar, disefiar y guiar el proceso la implementacién del Sistema de
Gestion de Seguridad de la Informacion (SGSI), tomando como referencia
los lineamientos de la NTP ISO 27001:2014 para el proceso de
implementacién y aplicacién de los controles de seguridad.

A través de un SGSI se asegura que el Plan de Seguridad de Informacion,
de manera dinamica, esté continuamente actualizado. La supervision, el
monitoreo y la evaluacion del Plan de Seguridad de Informacién, mediante
una organizacion enmarcada en, politicas, procedimiento, controles, con
metodologias formales de andlisis de riesgos y de la clasificacién de
activos, aseguran que los activos informaticos, en especial los mas
sensibles, estén razonablemente protegidos.

Componentes principales de un SGSI:

- Metodologia para la gestion de riesgos, anélisis y evaluacion de riesgos
(amenazas, vulnerabilidades, impacto, activos involucrados, controles
para minimizar riesgos), criterios de aceptacion de riesgos y niveles de
aceptacion, tratamiento de riesgos.

- Politica de Seguridad de Informacion.

- Organizacién de la Seguridad de Informacién, considerando directriz de
operacion y de administracién de recursos.

- Método de Clasificacion.

- Plan de Seguridad de Informacién, que incluye plan de accién
priorizado para la implementacion de controles de seguridad.

- Marco General de los componentes del SGSI acorde con la realidad del
INEI, en el cual se identifican los componentes que deben conformar el
SGSI y su articulacion: organizacion de seguridad, plan de seguridad
de informacién, gestion de riesgos, politicas y controles de seguridad
de informacién, monitoreo del cumplimiento de estandares,
actualizacion y mejoramiento del SGSI, entre otros.

- Procedimientos frente incidentes o eventos de seguridad.

- Lineamientos referenciales para la verificacion del buen funcionamiento
del SGSI: Plan de Monitoreo, Plan de Auditoria (registro de acciones
para minimizar debilidades), Plan de Mejoras, esquemas para validar la
efectividad de las mejoras, esquemas de control del funcionamiento del
SGSI.

- Plan de Capacitacion y Sensibilizacion del SGSI. Introduccién del SGSI
dentro de la Cultura Organizacional.

A continuacion, se muestra un esquema grafico donde se puede visualizar

los componentes de un SGSI:
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Cadigo de Proyecto PGTI_05

Proyecto - Diseio e Implementacion de un Sistema de Gestion de
Seguridad de Informacion (SGSI)

Nombre del Proyecto

/ Politica de Seguridad
Y
> =
> Organizacién de la
Q,é} Seguridad de la Informacion
& Gestion de activos Control de accesos
N
Ky
&
& Conformidad
o
Seguridad fisica y del ;
oriormo Seguridad de los RRHH
P | Fes——— o ——
Seguridad de la Informacion negocio operaciones o SO G
© Seguridad Organizativa © Seguridad Légica © Seguridad Fisica © Seguridad Legal

Actualmente el INEI no cuenta con un Plan de Seguridad de Informacion,
que incluya lineamiento o politicas de Seguridad de Informacién
desarrollados de acuerdo a NTP ISO 27001:2014. El Plan de Seguridad de
la Informacién debe formar parte de un Sistema de Gestién de Seguridad
de Informacion para lograr que su actualizacién sea continua y represente
siempre los requerimientos de seguridad de la Institucién.

Los beneficios esperados:
= Mantener un marco de referencia a través del cual se gestione
continuamente la Seguridad de la Informacién.

= Elevar los niveles de proteccion de los activos criticos de informacion
de la Institucién, bajo los conceptos de confidencialidad, integridad y
disponibilidad de la informacién.

= Preparar al personal de la Institucion a reportar los incidentes de
seguridad de informacién.

Justificacion

= Mejorar la gestion y control de incidentes de seguridad.

= Mantener el Plan de Seguridad de informacién actualizado, que incluya
planes de accion priorizados para la implementacion de controles de
seguridad, los mismos que son identificados continuamente a través de
la gestidn de riesgos.

Impacto de no tenerla:

= Activos de informacién criticos expuestos o vulnerables a amenazas.

= E| dafio cometido sobre activos de informacién desprotegidos puede
generar interrupciones significativas.

El Sistema de Gestion de Seguridad de Informacion debe cubrir la Sede
Central del INEl y cada una de las ODEI, de acuerdo a la identificacion de
sus procesos criticos y el analisis de riesgo de cada uno de los activos de
informacion.
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Cadigo de Proyecto PGTI_05

Proyecto - Diseio e Implementacion de un Sistema de Gestion de
Seguridad de Informacion (SGSI)

Nombre del Proyecto

Se debe verificar el cumplimiento de los controles implementados y evaluar
la eficiencia de la implementacion de los planes de accion incluidos en el
Plan de Seguridad de Informacion.

Grupos de Interés ‘

Toda la institucion.

Costos de Consultoria

Actividad principal del proyecto:

Implementacion del Sistema de Gestion de Seguridad de Informacion
bajo las siguientes principales actividades propuestas:
— Revision y validacion del actual Plan de Seguridad de
Informacion
— Revisar y evaluar las politicas de seguridad de informacion
implementadas y verificar su aplicabilidad.
— Actualizacién del Plan de Seguridad de Informacion.
— Implementacion del SGSI (de acuerdo a los elementos
sefialados en la parte de descripcion de la presente ficha)
— Identificacién de estandares y normas de buenas practicas a ser
aplicadas:
e |SO 27001, ISO 27002 - referidos a la Gestion de la
Seguridad de Informacién.
e Buenas Practicas segin COBIT 5, referido al tema de
Continuidad de los Servicios TIC
Desarrollo de politicas y procedimientos del SGSI
e Evaluacion e implementacion de Indicadores para la
evaluacion del SGSI

Costos Monto Estimado (S/.)
Disefio e implementacién del
SGS| 0.00
Total S/. 0.00

Posibilidad que la imagen de la Institucion se afecte por servicios
interrumpidos, frente a amenazas contra algun activo critico de
informacién.

Posibilidad que las politicas de informacién no se cumplan por falta de
difusién o porque los controles no estan efectivamente implementados

Tiempo Estimado

Disefio e implementacion del SGSI: 24 meses

Consideraciones

Se debera promover la elaboracién y estandarizacion de un marco de
trabajo para la seguridad de la informacion.

La seguridad de la informacién no solo compete al personal técnico de
la Oficina Técnica de Informatica, sino que involucra a todo el personal,
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Cadigo de Proyecto PGTI_05

Proyecto - Diseio e Implementacion de un Sistema de Gestion de
Seguridad de Informacion (SGSI)

Nombre del Proyecto

Estrategia de
Implementacion

por lo tanto, la difusion debe estar enfocado a todas las areas, en
especial al personal que es responsable de activos de informacién
sensibles o criticos.

= Crear una cultura de gestion de evaluacién permitira mantener el plan
de seguridad de informacién convenientemente actualizado

Para el proceso de implementacion se sugiere considerar los siguientes
aspectos:

La implementacion del SGSI debe ir acompafiado de un proceso
de difusion conveniente dirigido a todo el personal del INEI, sobre
todo a aquellos que trabajen directamente con activos criticos o
sensibles de informacién.

Los planes y documentos que se actualicen o desarrollen, y que

son requeridos para el funcionamiento del SGSI, deben ser

claramente explicados y entendidos por el personal involucrado.

Se debe proporcionar un procedimiento para monitorear la

eficiencia y efectividad del SGSI.

La consultoria debe incluir una propuesta para lograr un nivel alto

de proteccion a través de la Gestién Unificada de Amenazas

(UTM: Unified Threat Management) y los costos involucrados en

su implementacion. Considerando:

— Sistema de Prevencién de Intrusos (IPS)

— Antivirus/Antispyware/Antimalware

— Web Filtering

— Antispam

— Firewall

— Politicas para prevenir DoS (Negacién de Servicio)

— Politicas para prevenir Sniffer

Se propone el desarrollo de la Consultoria en dos etapas:

— Disefio e implementacién del SGSI (disefio, aprobacion,
difusién, aplicacién de politicas y controles de seguridad de
informacion)

—  Aplicacion y puesta en marcha del SGSI (acompafiamiento
en el funcionamiento de los componentes del SGSI:
funcionamiento de la organizacién (comité), aplicacién de
politicas y procedimientos, implementacién y aplicacion
metodologias para la gestion de riesgos y clasificacién de
activos, monitoreo del funcionamiento del SGSI, entre otros
aspectos)
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Descripcion

Justificacion

Codigo de Proyecto PGTI_06
ol ERE )M Proyecto — Implementacion de Sistema de Control Interno de OTIN

Implementar el sistema de control interno en OTIN, a fin de poder controlar
que las actividades de sistemas de informacién se realicen cumpliendo
procedimientos, directivas y normas establecidas, ademéas de apoyar el
trabajo de la auditoria informatica y auditorias externas.

A través de un Sistema de Control Interno en OTIN, se realizan actividades
manuales y/o automaticas para prevenir, corregir errores o irregularidades
que puedan afectar el funcionamiento de un sistema para conseguir sus
objetivos.

Su objetivo es asegurar la proteccion de todos los recursos informaticos y
mejorar los indices de economia, eficiencia y efectividad de los procesos
operativos automatizados de la institucion.

Con el control interno fundamentalmente se tendrian controles de dos tipos:

+ Controles manuales; ejecutados por el personal del area usuaria o de
informatica sin la utilizacién de herramientas computacionales.

+ Controles Automaticos; incorporados en el software, llamense estos de
operacion, de comunicacion, de gestion de base de datos, programas de
aplicacion, etc.

Y controles segun su finalidad:

+ Controles Preventivos, para tratar de evitar la produccion de errores o
hechos fraudulentos, como por ejemplo el software de seguridad que evita el
acceso a personal no autorizado.

+ Controles Detectivos; trata de descubrir a posteriori errores o fraudes que
no haya sido posible evitarlos con controles preventivos.

+ Controles Correctivos; tratan de asegurar que se subsanen todos los
errores identificados mediante los controles detectivos.

Actualmente la OTIN-INEI no cuenta con un sistema de Control interno, que
permita controlar que todas las actividades relacionadas a los sistemas de
informacién automatizados se realicen cumpliendo las normas, estandares,
procedimientos y disposiciones legales establecidas interna 'y
externamente.

Los beneficios esperados:
= Poder controlar que todas las actividades se realizan cumpliendo los

procedimientos y normas fijados, evaluar su aplicacion y asegurarse
del cumplimiento de las normas legales.

= Colaborary apoyar el trabajo de Auditoria Informatica interna/externa.

= Poder definir, implantar y ejecutar mecanismos y controles para
comprobar el grado de cumplimiento de los servicios informaticos.

= Realizar en los diferentes sistemas y entornos informaticos el control
de las diferentes actividades que se realizan.
Impacto de no tenerla:

= Carecer de controles que permitan asegurar la proteccién de todos los
recursos informaticos.
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Codigo de Proyecto PGTI_06

ol ERE )M Proyecto — Implementacion de Sistema de Control Interno de OTIN

= Continuar atendiendo observaciones de auditorias internas y/o

externas de manera no planificada.

m Unicamente la OTIN.

Grupos de Interés OTIN

Costos

Se propone contratar servicios de personal especialista:

Costos Monto Estimado (S/.)
Contratacion de especialista 0.00
Total S/. 0.00

.

Posibilidad que los controles no se cumplan por falta de difusién o
porque no estan efectivamente implementados.

Posibilidad de generar insatisfaccion del personal por una resistencia al
cambio y aplicacion de controles.

Implementacién: 12 meses

Tiempo Estimado -

Consideraciones

Se debera promover la elaboracion y estandarizacion de un marco de
trabajo para el control interno.

Mantener alineados los controles con los principios (COSO) y normas
de Contraloria General de la Republica (RC N° 320-2006-CG).

Capacitacion al personal responsable de la aplicacion de los controles
que se establezcan.

Estrategia de ]
Implementacion

Para el proceso de implementacion se sugiere considerar los siguientes
aspectos:

Elaborar del Plan de Control Interno.
Implementar procedimientos para la auditoria de bases de datos.

Implementar la normativa gubernamental vigente y las buenas
practicas del sector privado (COSO).
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Cddigo de Proyecto eyl

Nombre del

Proyecto - Gestion de Procesos del negocio
Proyecto

El objetivo del Proyecto es gestionar los procesos del negocio de tal
manera que permitan mejorar la gestion operativa y automatizar los
procesos administrativos y de negocio del INEI.

Objetivo

Con la gestion de procesos del negocio, se debe mejorar el desempefio
(eficiencia y eficacia) y la optimizacidon de los procesos del negocio del
INEI.

El Proyecto comprende gestionar los procesos del negocio, permitiendo:
Coordinacion de las actividades y decisiones

Deteccion de tareas innecesarias

Mejora continua de los procesos

Consolidar la informacion del negocio

L J
Descripcion % Liomace i /‘/
Ciclo de
vida BPM

' vw Ill
dagrami Process

3. Implementacion 5.
4. Ejecucion
%

Situacion Actual

Actualmente el INEI cuenta con el mapeo de procesos de la entidad en
donde abarcan los macro procesos estratégicos, misionales y se soporte,
asi como del listado de procesos y subprocesos que corresponden,
faltando aun de los principales sistemas y procesos del negocio, por o que
se plantea la ejecucion del presente proyecto.

Beneficios

Justificacién La gestion de procesos de negocio, brindaré los siguientes beneficios:

= |mplementacién de procesos horizontales (“cross functional”) de una
forma &gil y efectiva.

= Integracion de la informacion del negocio dispersa en diferentes
sistemas.

= Participacion de los usuarios en todas las etapas del ciclo de vida
de los procesos (disefio, ejecucion, seguimiento y evolucion).

= Monitoreo del cumplimiento de los factores clave del negocio.
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Nombre del
Proyecto

Cddigo de Proyecto eyl

Proyecto - Gestion de Procesos del negocio

= Medio para el mejoramiento y eficiencia continua de los procesos de

negocio.

= Mejora de los tiempos de respuesta de Tl ante cambios y nuevos
requerimientos: - Mayor rapidez en la incorporacién de mejoras a
los procesos de negocio. - Reduccién de tiempo a menos de la

mitad en la incorporacion de nuevas funcionalidades.

Impacto de no tenerla:

Demora en la implementacion de las aplicaciones o sistemas.

No contar con visibilidad de los proyectos estratégicos de la institucion.

La gestién de los procesos de negocio, atenderan desde la Alta direccién,

DDTT/DDNN, colaboradores inclusive personal de campo.

Grupos de Interés = Toda la institucién

Costos

Costo:

Se propone contratar servicios de personal especialista:

Costos Monto Estimado (S/.)

Contratacion de especialista
Costo mensual S/. 5,000.00 90,000.00
Total S/. 90,000.00

de los usuarios involucrados.

duracién del proyecto.

tiempo de duracién.

proyecto.

Falta de colaboraci6n o falta de una participacion proactiva por parte
Que no se defina el plan de proyecto adecuado para el alcance y
Falta de una gestién adecuada del proyecto debido a su alcance y

Falta de una planificacion adecuada de la gestién de riesgos del

Consideraciones
parala
Implementacion

manera progresiva para evitar el rechazo.

= Participacion directa de la Alta Direccién del INEI, como sponsor del

proyecto.

Familiarizacién de los usuarios con el sistema a implementar, de

Estrategia de

Implementacion

Tiempo Estimado ‘ 2017 - 2019 (36 meses)

= Aplicar el ciclo de vida de BPM: identificacién, modelado, simulacion

0 automatizacion, ejecucion, monitoreo, optimizacion.
= Involucrar a la Alta direccion y todos las DDTT de la institucion.
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Codigo de Proyecto [Nk

Proyecto — Mejora de la Interconexiéon de voz y datos en la sede
Nombre del Proyecto eIz Ee)iJ

El proyecto tiene como objetivo mejorar la interconexion de voz y datos de
la institucién y la mayor cantidad posible de sedes operativas. Esto
permitira poner a disposicion de la red de sedes del INEI, el conjunto de
aplicaciones actualmente disponibles y aquellas que se proyectan
desarrollar e implementar acorde con la cartera de proyectos de sistemas
del PETI.

Es muy importante en el INEI, mantener una comunicacion constante con
todas sus Instancias a fin de compartir informacién con los interesados,
estableciendo procesos y estadndares Unicos y uniformes, con controles
centralizados sobre los procesos.

Actualmente se tiene la necesidad de integrar dichas Sedes a los servicios
informéaticos que ofrece el INEI, genera la necesidad de evaluar con
especialistas en telecomunicaciones, respecto a la solucién al problema de
comunicaciones en estas zonas para mejora de la interconexion con las
mismas.

El enlace que se defina, ademas de permitir el uso de las aplicaciones del
INEI, permitira acceder al servicio de internet en forma centralizada y

Descripcion
controlada.

Asimismo, se plantean las mejoras de:

a) Difusion de la informacién mediante transmision por internet y a través
de television y radio

Objetivo

b) Servicios de telefonia
c) Servicio de internet
d) Videovigilancia

e) Videoconferencias

El Proyecto propuesto se justifica por las siguientes razones:

o Necesidad de todas las sedes operativas del INEI puedan acceder de
manera equitativa a los distintos servicios de informacion que se
disponen y se proyectan disponer.

e Mejorar el intercambio de informacién entre las sedes operativas y
sede central.

Los beneficios esperados son los siguientes:

Justificacion

= |ntegrar a las oficinas sin comunicacion a los servicios informaticos
disponibles.

= Mejorar el intercambio de informacién entre las distintas sedes
operativas.

= Contribuir a la estandarizacion de los procesos.
= Mejorar los procesos de control.

= Mejorar los tiempos de atencidn de los requerimientos propios de la
Institucion.
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Cadigo de Proyecto

Nombre del Proyecto

PTI_01

Proyecto — Mejora de la Interconexiéon de voz y datos en la sede
central y ODEIS

Optimizacion de los costos como consecuencia de la reduccion de
procesos manuales.

Poder realizar el respaldo de informacién de las ODEIS en forma
remota.

Difusion de la informacion a través de varios medios de comunicacion:
television, radio.

Mejora en las comunicaciones a través del servicio de telefonia (fija y
movil).

Mejoras en el servicio de internet.
Mejorar la videovigilancia mediante la videovigilancia IP.

Mejorar el servicio y calidad de videoconferencias.

Impacto de no tenerla:

Mantener un grupo de sedes sin hacer uso de las distintas
aplicaciones corporativas.

Escalabilidad limitada.

Limitacién en las comunicaciones.

Toda la institucion, incluidas las 26 Sedes operativas a nivel nacional.

Grupos de Interés ‘

Toda la institucion, Sedes operativas

Costos Estimados

Inversion

El monto estimado:

Costos Monto Estim~ado (S/.)aun
afo.
Servicio de interconexion (voz, datos e 1'500,000.00
Internet)
Servicio de telefonia 0.00
Servicio de telefonia movil 0.00
Herramientas de videovigilancia (software 0.00
y hardware) '
Herramientas  de  videoconferencia
0.00

(software y hardware)
Central Telefénica (hardware) 0.00
Total S/. 1°500,000.00

Consideraciones

Considerar para interconexién: tecnologias inalambricas, ADSL, fibra
oOptica, radioenlace, metro Ethernet, etc.

El ancho de banda minimo deberia ser 8 Mbps al 100% garantia.

Se debe evaluar propuestas de videovigilancia IP, para adquirir los
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Codigo de Proyecto [Nk

Proyecto — Mejora de la Interconexiéon de voz y datos en la sede
Nombre del Proyecto eIz Ee)iJ

equipos y herramientas que correspondan.

= Se debe evaluar propuestas de videoconferencia, para adquirir los
equipos y herramientas que correspondan.

= Se debe evaluar propuestas mejora con los proveedores de los
servicios de internet y telefonia.

= Se debe evaluar propuestas de central telefonica, para adquirir los
equipos y herramientas que correspondan.

Meses Meses | Total
OTA OTIN | Meses

Servicio de
Tiempo Estimado interconexion
Telefonia

Internet
Videovigilancia
Videoconferencia
Se sugiere considerar los siguientes aspectos:

N W N (B> W
- W= N |Ww
W (oW | o[

o Elaborar un proceso ylo directiva para la regulaciéon del uso de los
Estrategia de servicios de comunicacion.

Implementacion e Los documentos que se desarrollen y que son requeridos para el buen
uso y funcionamiento de los servicios, deben ser claramente explicados
y entendidos por el personal involucrado.

14. PLAN DE ACCION

El Plan de Accion del PETI debe ser complementario a la ejecucion de los proyectos
del Plan Estratégico de Gobierno Electrénico (PEGE), cuidando que la asignacion de
los recursos, tanto tecnologicos como humanos, no afecten las actividades de la
OTIN.

La implementacion de infraestructura tecnologica adecuada, permitira desarrollar los
Proyectos del portafolio mencionados, los mismos que en su mayoria seran trabajados
con personal de OTIN, todo esto para cumplir con la Accién Estratégica 17 “Mejorar la
gestion institucional del INEI” del Objetivo Estratégico Institucional 3 “Fortalecer el
liderazgo y posicionamiento del Sistema Estadistico Nacional”, del PEI 2017-2019.

Tabla 10 — Plan de Accion

1 Sistema de Gestion Documental: X

Plan Estratégico de Tecnologias de la Informacion — INEI
Oficina Técnica de Informatica — Version 1.0

49



a) Sistema de tramite documentario
b) Sistema archivistico electronico
2 Sistema de Firmas y certificados digitales
a. Para documentos internos y gestionados en el | X
Sistema de Tramite Documentario.
3 Gestion Gerencial, geomatica y de Tableros de X X
Mando
4 Slstema_ Integfado de Estadisticas de Criminalidad X X X X X
y Seguridad Ciudadana
S Mejoramiento del Sistema Objetivos de Desarrollo
Sostenible - ODS B B A
6 Implementacion de la Infraestructura de datos X X X
Espaciales del INEI (IDE-INEI)
7 Disefio e implementacion del Sistema de Gestion X X
de Continuidad de Negocio (SGCN)
8 Disefio e implementacion del Sistema de Gestion X X
de Seguridad de la Informacion (SGSI)
9 Implementacion de Sistema de Control Interno de
OTIN
10 Gestion de Procesos de negocios X X X
" Mejora de la interconexion de voz y datos en la
sede central y ODEIS

15. ESTRATEGIA DE RECURSOS

Asignacion de recursos responsables de llevar a cabo las estrategias. Desarrollar la siguiente
Matriz de Asignacion de Responsabilidades — RAM por cada estrategia:

Tabla 11 — Cuadro RACI

Cuadro RACI

Entregable

Plan Estlja,\tégico de Tecnologia de | AC R
Informacién

Acta de Reunion del Comité de Tl | Cl |
Comunicado del Comité de Tl | Cll |
Politica de Seguridad AR AR |
Requnsabllldades de la Gestion de la AR AC |
Seguridad

R=Es Responsable ~ A=Aprueba  C=Es Consultado  I=Es Informado

CSI = Comité de Seguridad de la Informacién
SG = Secretario General
DT = Director Técnico

Los recursos humanos seran seleccionados del personal de la institucién con capacidades que
permitan llevar a cabo las estrategias. Asimismo, se debe capacitar a dicho personal para que
pueda cumplir con las actividades que correspondan.
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En caso, no se cuente con el personal capacitado, se procedera a realizar la contratacion del
mismo, previa evaluacion.

16. PERIODICIDAD DEL PLAN ESTRATEGICO

El presente Plan Estratégico tiene un horizonte de tiempo de cinco (05) afios, después del cual
se revisara y reformulara.

Los proyectos consideran su ejecucion segln el cronograma adjunto (Tabla 10), durante los
siguientes afios (ultimos del cronograma) se considera el monitoreo y seguimiento de los
mismos.

17. ANEXOS
14.1 ANEXO N° 01: Matriz FODA

14.2 ANEXO N° 02: Matriz Cuantitativa de Planeamiento Estratégico
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ANEXO 01 - MATRIZ FODA

FORTALEZAS

Disponibilidad de software especializado y a medida para el procesamiento de Censos,

DEBILIDADES

Falta de tableros o cuadros de mando que permitan obtener una vision grafica y rapida de

F1 Encuestas y Registros administrativos (herramientas de inteligencia de negocios y de D1 . L T,
Y . g. A ( J & ¥ los indicadores de gestidn de la institucién.
georreferenciacion).
. . . L, . . Renovacion e innovacion de la infraestructura tecnoldgica, solamente a través de los
F2 Disponer de software que permite mejorar la gestidn gerencial y tomar decisiones. D2 L .
proyectos estadisticos nacionales.
Experiencia en atencidn de requerimientos de las diferentes areas de la institucion en el . o .
F3 P . 9 . L . D3 Falta de instrumental para el testeo de la red y auditoria a las PCs de los usuarios.
procesamiento de censos, encuestas y registros administrativos.
Contar con personal especialista en liderar la atencién de requerimientos de las areas N
F4 usuarias P P q D4 Falta de personal desarrollador con experiencia (programadores).
o ) . . Limitaciones presupuestarias para adquisicion de software y hardware, asi como para
F5 Capacitacion al personal a fin de incrementar sus competencias. D5 . P p. , P q . ¥ P
realizar la contratacion de personal especializado.
. s . L, L No incorporar la gestion por procesos en el desarrollo de los proyectos, teniendo asi poca
F6 Disponibilidad de bases de datos e informacidn estadistica procesada. D6 s P .g porp proy P
visibilidad del mismo.
D7 Falta de implementacién de un sistema de control interno, careciendo de controles que
permitan asegurar la proteccién de los activos de informacidn (recursos informaticos).
No contar con planes que permitan atender inmediatamente una interrupcién de los
D8 servicios informaticos, pudiendo generar malestar e incluso afectar la imagen de la
institucion.
OPORTUNIDADES ESTRATEGIAS (FO) ESTRATEGIAS (DO)
o1 Acceso a las experiencias internacionales en procesamiento de informacion E1 Incrementar las oportunidades de capacitacién al personal que les permita emplear la £9 Emplear tableros de mando que permitan la toma de decisiones con indicadores de
estadistica que son aplicables a la realidad nacional. tecnologia informatica que permitan la modernizacion de la institucién. (F5, 02, 06) gestion. (D1, 06)
Explotar la informacion de bases de datos procesadas y compartirlas con otras entidades . .
L - - . . . . - , Incorporar la gestion por procesos en el desarrollo de nuevos proyectos para mejorar los
02 Innovacién permanente de recursos tecnoldgicos. E2 publicas nacionales e internacionales para fines de cooperacién y desarrollo del pais. (F6, | E10 ;
flujos de procesos. (D6, 02)
01, 04)
Existencia de diversidad tecnoldgica y continua renovacién y/o . ” . . . . . .. .
. . - . . Implementar herramientas de gestion que contribuyan a mejorar la toma de Elaborar el Plan de Contingencia, para garantizar la continuidad del negocio y las
03 mejoramiento del mismo, especificamente para el procesamiento y E3 . . E11 R Ay
o . . decisiones. (F2, 03) operaciones de la institucion. (D8, 05, 06)
difusidn de la informacion.
. . . . ., Promover convenios que permitan la implementacidn de sistemas que permitan la . . . . -~ .
Existencia de proyectos nacionales que conllevan a la innovacién . DR o - . e - ., Renovar la infraestructura tecnoldgica y el parque informatico permanentemente, a fin
04 .. E4 integracion e interoperabilidad permitiendo agilizar los tramites de la administraciéon E12 , . .
tecnoldgica. S . . . L contar con tecnologia de punta que permitan atender los requerimientos. (D2, 02)
publica y el intercambio de informacién. (F6, O7)
- L . . . Desarrollar software a medida que permita la ejecucién del CPV 2017 con herramientas Implementar el sistema de control interno en OTIN, a fin de poder controlar que las
Permanente solicitud de documentacién, normativas y planes estratégicos . L . . . . L o . . . <. . .
05 L . ES que permitan incorporar inteligencia de negocios y sistemas de informacién geogréficos. | E13 actividades de sistemas de informacion se desarrollen conforme a normativas vigentes.
para atencidn de solicitudes de ONGEI.
(F1, 06) (D7, 06)
06 Emplear tecnologia informatica para lograr la modernizacién de la E6 Innovar permanentemente los procesos de las encuestas, aprovechando las E14
institucion basada en las TIC. herramientas tecnoldgicas del mercado. (F4, 06) Contratacion de personal, con experiencia en herramientas tecnolégicas actuales. (D4, 02)
Implementar sistemas basados en plataformas informaticas que permitan . . . Qe . . .
A . L L Disponer de software que permita automatizar los tramites administrativos y
o7 la integracion e interoperabilidad de la documentacién generada por la E7 . . .
e o . . N administrar su flujo. (F1, 07)
institucidn, mediante convenios con otras instituciones.
Fomentar el uso de herramientas que agilicen el tramite administrativo, en su etapa de
ES visado, incentivando su uso e involucrando a los usuarios es esta nueva politica de cero
papel y modernizacion del estado. ( F5, 06)
AMENAZAS ESTRATEGIAS (FA) ESTRATEGIAS (DA)
Promover la formalizacidn de los software que se utilizan promoviendo las adquisicion o . ., . -
g . . . . L . . . : Considerar en el presupuesto de la OTIN la renovacién de la infraestructura tecnolégica y
Al Utilizacion de software sin el respaldo de licencias correspondientes. E15 | actualizaciéon de software incluso sugiriendo el uso de software libre segun corresponda, | E18 . -
. el parque informatico. (D2, D5, A3)
en cumplimiento del uso legal del software. (A1, F1, F2)
- . . .. Implementar el sistema de seguridad de la informacion a fin de resguardar la i i j i6
Permanente probabilidad de acceso no autorizado a la informacion y a los ! P nt tema 8’ : ' informa ! s Emplear herramientas de software que permitan una mejor gestion de los recursos TIC,
A2 servicios informaticos E16 informacion y servicios informaticos de la instituciéon y en cumplimiento con lo E19 ademads que permita contar con informacion actualizada para atender pedidos de
’ normado por ONGEI. (A2, F6) auditoria. (D3, A1, A3)
A3 Rapida obsolescencia de la infraestructura tecnoldgica, redes y E17 Renovar la infraestructura tecnoldgica y el parque informatico, a fin de contar con £20 Apoyar a implementar un sistema de control que permita asegurar la proteccion de todos
comunicaciones y sistemas. tecnologia de punta para la atencidn de los requerimientos. (A3, F2) los recursos informaticos. (D7, A2)
Al Retraso en entrega de informacidn de las areas usuarias para completar £21 Mejorar la interconexion de voz y datos de la institucion, adquiriendo equipos que
etapas de atencidn a requerimientos. permitan ademas el testeo a la red y auditar las PC’s. (D3, A3)
A5 Resistencia al cambio del personal de las areas usuarias.
A6 Constantes cambios en la definicién de requerimientos y falta de

procedimientos del area usuaria.




FORTALEZAS

ANEXO N° 02: Tabla 5 — Matriz Cuantitativa de Planeamiento Estratégico
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PESOS

Puntaje

El

Ponderado

Puntaje

E2

Ponderado

Puntaje

E3

Ponderado

Puntaje

E4

Ponderado

Puntaje

E5

Ponderado

Puntaje

E6

Ponderado

Puntaje

E7

Ponderado

Puntaje

Ponderado

Puntaje

E9

Ponderado

Puntaje

E10

Ponderado

Puntaje

E11

Ponderado

Disponibilidad de software especializado y a medida para el
procesamiento de Censos, Encuestas y Registros

Acceso a las experiencias internacionales en procesamiento
de informacion estadistica que son aplicables a |a realidad
nacional.

0.07

1 0.07

2 0.14

3 0.21

1 0.07

fany

administrativos (herramientas de inteligencia de negocios y 0.08

de georreferenciacion). 2 0.16 4 0.32 2 0.16 2 0.16 4 0.32 4 0.32 1 0.08 1 0.08 1 0.08 1 0.08 1 0.08
Disponer de software que permite mejorar la gestion 0.06

gerencial y tomar decisiones. ) 1 0.06 1 0.06 4 0.24 1 0.06 2 0.12 1 0.06 2 0.12 2 0.12 4 0.24 2 0.12 1 0.06
Experiencia en atencidn de requerimientos de las diferentes

dreas de la institucidn en el procesamiento de censos, 0.08

encuestas y registros administrativos. 1 0.08 1 0.08 1 0.08 2 0.16 3 0.24 3 0.24 1 0.08 1 0.08 1 0.08 1 0.08 1 0.08
Contar con personal especialista en liderar la atencion de 0.08

requerimientos de las dreas usuarias. ) 3 0.24 1 0.08 1 0.08 2 0.16 4 0.32 4 0.32 1 0.08 1 0.08 4 0.32 3 0.24 1 0.08
Capacitacion al personal a fin de incrementar sus 0.08

competencias. ) 4 0.32 3 0.24 3 0.24 2 0.16 3 0.24 2 0.16 4 0.32 3 0.24 4 0.32 3 0.24 3 0.24
Disponibilidad de bases de datos e informacidn estadistica 0.06

procesada. ) 1 0.06 4 0.24 3 0.18 2 0.12 2 0.12 2 0.12 1 0.06 1 0.06 3 0.18 1 0.06 2 0.12

OPORTUNIDADES

Innovacién permanente de recursos tecnolégicos.

0.10

2 0.2

2 0.2

2 0.2

2 0.2

Existencia de diversidad tecnoldgica y continua renovacion
y/o mejoramiento del mismo, especificamente para el
procesamiento y difusidn de la informacion.

0.10

Existencia de proyectos nacionales que conllevan a la
innovacidn tecnoldgica.

0.07

2 0.14

1 0.07

Permanente solicitud de documentacion, normativas y
planes estratégicos para atencion de solicitudes de ONGEI.

1 0.05

1 0.05

Emplear tecnologia informatica para lograr la
modernizacidn de la institucidn basada en las TIC.

0.10

Implementar sistemas basados en plataformas informaticas
que permitan la integracidon e interoperabilidad de la
documentacion generada por la institucion, mediante
convenios con otras instituciones.

Falta de tableros o cuadros de mando que permitan obtener
una vision gréafica y rapida de los indicadores de gestion de
la institucidn.

0.10

0.06

1 0.1

DEBILIDADES

3 0.18

2 0.2

1 0.06

1 0.1

4 0.24

Renovacion einnovacion de la infraestructura tecnoldgica,
solamente a través de los proyectos estadisticos nacionales.

0.10

Falta de instrumental para el testeo de |a red y auditoria a
las PCs de los usuarios.

0.05

1 0.05

1 0.05

Falta de personal desarrollador con experiencia
(programadores).

2 0.16

4 0.32

4 0.32

3 0.24

4 0.32

0.24

Limitaciones presupuestarias para adquisicién de software
y hardware, asi como para realizar la contratacion de
personal especializado.

2 0.16

4 0.32

3 0.24

3 0.24

3 0.24

0.24

No incorporar la gestidn por procesos en el desarrollo de los
proyectos, teniendo asi poca visibilidad del mismo.

1 0.05

Falta de implementacidn de un sistema de control interno,
careciendo de controles que permitan asegurar la proteccion
de los activos de informacidn (recursos informaticos).

0.06

1 0.06

1 0.06

2 0.12

No contar con planes que permitan atender inmediatamente
una interrupcion de los servicios informaticos, pudiendo
generar malestar eincluso afectar la imagen de la
institucion.

Utilizacidn de software sin el respaldo de licencias

0.08

2 0.16

AMENAZAS

1 0.08|

correspondientes. 0.05 1 0.05 3 0.15 4 0.2 2 0.1 2 0.1 3 0.15 3 0.15 4 0.2 3 0.15 4 0.2 3 0.15

Permanente probabilidad de acceso no autorizado a la 0.10

informacién y a los servicios informaticos. 1 0.1 2 0.2 3 0.3 2 0.2 3 0.3 2 0.2 2 0.2 4 0.4 1 0.1 1 0.1 3 0.3

Rapida obsolescencia de la infraestructura tecnoldgica, 0.05

redes y comunicaciones y sistemas. 1 0.05 1 0.05 1 0.05 1 0.05 1 0.05 1 0.05 2 0.1 2 0.1 1 0.05 1 0.05 2 0.1

Retraso en entrega de informacion de las areas usuarias 0.08

para completar etapas de atencién a requerimientos. 1 0.08 1 0.08 1 0.08 1 0.08 4 0.32 3 0.24 3 0.24 1 0.08 2 0.16 3 0.24 1 0.08

Resistencia al cambio del personal de las dreas usuarias. 0.05 4 0.2 1 0.05 1 0.05 1 0.05 2 0.1 3 0.15 4 0.2 4 0.2 3 0.15 4 0.2 2 0.1

Constantes cambios en la definicidn de requerimientos y 0.08

falta de procedimientos del rea usuaria. 1 0.08 1 0.08 1 0.08 1 0.08 4 0.32 3 0.24 3 0.24 1 0.08 1 0.08 3 0.24 1 0.08
2.00 3.37 3.34 3.91 3.51 4.75 4.56 3.94 3.64 4.04 3.82 3.89
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PESOS

Puntaje

E12
Ponderado

Puntaje

E13
Ponderado

Puntaje

E14
Ponderado

Puntaje

E15
Ponderado

Puntaje

E16
Ponderado

Puntaje

E17
Ponderado

Puntaje

E18
Ponderado

Puntaje

E19
Ponderado

Puntaje

E20
Ponderado

Puntaje

E21
Ponderado

Disponibilidad de software especializado y a medida para el
procesamiento de Censos, Encuestas y Registros

Acceso a las experiencias internacionales en procesamiento
deinformacidn estadistica que son aplicables a la realidad
nacional.

2 0.14

administrativos (herramientas de inteligencia de negocios y 0.08

de georreferenciacidn). 2 0.16 2 0.16 1 0.08 1 0.08 2 0.16 2 0.16 2 0.16 3 0.24 2 0.16 2 0.16
Disponer de software que permite mejorar la gestion 0.06

gerencial y tomar decisiones. ) 1 0.06 1 0.06 1 0.06 2 0.12 1 0.06 2 0.12 2 0.12 2 0.12 2 0.12 1 0.06
Experiencia en atencidn de requerimientos de las diferentes

dreas dela institucion en el procesamiento de censos, 0.08

encuestas y registros administrativos. 1 0.08 1 0.08 1 0.08 1 0.08 2 0.16 1 0.08 1 0.08 3 0.24 2 0.16 1 0.08
Contar con personal especialista en liderar la atencién de 0.08

requerimientos de las dreas usuarias. ) 1 0.08 1 0.08 1 0.08 1 0.08 2 0.16 1 0.08 1 0.08 4 0.32 2 0.16 2 0.16
Capacitacion al personal a fin de incrementar sus 0.08

competencias. ) 3 0.24 3 0.24 1 0.08 1 0.08 4 0.32 3 0.24 3 0.24 3 0.24 2 0.16 3 0.24
Disponibilidad de bases de datos e informacion estadistica 0.06

procesada. ) 1 0.06 2 0.12 1 0.06 1 0.06 3 0.18 2 0.12 1 0.06 1 0.06 2 0.12 1 0.06

OPORTUNIDADES

Innovacién permanente de recursos tecnolégicos.

Existencia de diversidad tecnoldgica y continua renovacion
y/o mejoramiento del mismo, especificamente para el
procesamiento y difusion de la informacion.

Existencia de proyectos nacionales que conllevan a la
innovacion tecnoldgica.

Permanente solicitud de documentacién, normativas y
planes estratégicos para atencion de solicitudes de ONGEI.

Emplear tecnologia informatica para lograr la
modernizacion de la institucidn basada en las TIC.

Implementar sistemas basados en plataformas informaticas
que permitan la integracion e interoperabilidad de la
documentacion generada por la institucion, mediante
convenios con otras instituciones.

Falta de tableros o cuadros de mando que permitan obtener
una vision grafica y rapida delos indicadores de gestion de
la institucion.

DEBILIDADES

Renovacion e innovacion de la infraestructura tecnoldgica,
solamente a través de los proyectos estadisticos nacionales.

Falta deinstrumental para el testeo de la red y auditoria a
las PCs delos usuarios.

Falta de personal desarrollador con experiencia
(programadores).

Limitaciones presupuestarias para adquisicion de software
y hardware, asi como para realizar la contratacién de
personal especializado.

No incorporar la gestidn por procesos en el desarrollo de los
proyectos, teniendo asi poca visibilidad del mismo.

Falta de implementacidn de un sistema de control interno,
careciendo de controles que permitan asegurar la proteccion
de los activos de informacion (recursos informaticos).

2 0.12

2 0.12

No contar con planes que permitan atender inmediatamente
una interrupcion de los servicios informaticos, pudiendo
generar malestar eincluso afectar la imagen de la
institucion.

Utilizacidn de software sin el respaldo de licencias

AMENAZAS

2 0.16

correspondientes. 0.05 1 0.05 2 01 2 01 4 0.2 3 0.15 1 0.05 2 0.1 4 0.2 1 0.05 2 0.1

Permanente probabilidad de acceso no autorizado a la 0.10

informacidn y a los servicios informaticos. 1 0.1 4 0.4 1 0.1 1 0.1 4 0.4 1 0.1 1 0.1 1 0.1 2 0.2 3 0.3

Répida obsolescencia de la infraestructura tecnoldgica, 0.05

redes y comunicaciones y sistemas. 3 0.15 2 0.1 2 0.1 1 0.05 2 0.1 2 0.1 3 0.15 2 0.1 2 0.1 2 0.1

Retraso en entrega de informacion de las areas usuarias 0.08

para completar etapas de atencién a requerimientos. 1 0.08 1 0.08 1 0.08 1 0.08 1 0.08 1 0.08 1 0.08 1 0.08 1 0.08 1 0.08

Resistencia al cambio del personal de las dreas usuarias. 0.05 1 0.05 3 0.15 1 0.05 1 0.05 1 0.05 1 0.05 1 0.05 3 0.15 3 0.15 1 0.05

Constantes cambios en la definicidn de requerimientos y 0.08

falta de procedimientos del drea usuaria. 1 0.08 1 0.08 1 0.08 1 0.08 1 0.08 1 0.08 1 0.08 1 0.08 1 0.08 1 0.08
2.00 3.32 3.81 2.84 2.75 4.23 3.47 3.46 3.89 3.27 3.65



